_4

BIOMERIEUX VISION SUITE
Villkor for uppgiftsbehandling (globala)

1. TILLAMPLIGHET

Dessa villkor for uppgiftsbehandling (globala) for BIOMERIEUX VISION SUITE ("villkor for uppgiftsbehandling”) ska reglera behandlingsaktiviteter som &r relaterade till
personuppgifter som samlas in, behandlas eller lagras av bioMérieux eller dess underordnade personuppgiftsbitraden i ett land eller territorium som ar beldget i Europa,
Mellandstern, Asien, Oceanien, Latinamerika, Karibien eller Kanada ("tillamplig jurisdiktion”).

Dessa villkor for uppgiftsbehandling ska omfatta den tillampliga dokumentation med information om uppgiftsbehandling (”information om uppgiftsbehandling”) som
gors tillganglig tillsammans med dessa villkor for uppgiftsbehandling pa sidan med villkor for uppgiftsbehandling. Den tillaimpliga informationen om uppgiftsbehandling
tillhandahaller specifik information om behandling och underordnade personuppgiftsbitraden. | handelse av en motstridighet mellan dessa villkor for
uppgiftsbehandling och de allmanna villkoren eller de ytterligare villkoren ska dessa villkor for uppgiftsbehandling galla.

2. DEFINITIONER

Dessa villkor, sa som definierade, ska galla for dessa villkor for uppgiftsbehandling, inklusive eventuell tillamplig produktspecifik information om behandling av
personuppgifter.

2.1 "Anonymiserade uppgifter” ska ha den innebdrd som framstalls i de allmanna villkoren.

2.2 "Tillamplig lag” ska ha den innebo6rd som framstélls i de allmanna villkoren.

2.3 "Tillampliga villkor” avser de allm&nna villkoren och eventuella ytterligare villkor eller nagot annat tillampligt bakomliggande avtal.
2.4 ”Ndrstaende bolag” ska ha den innebord som framstélls i de allmanna villkoren.

2.5 "Ytterligare villkor” ska ha den inneb6rd som framstalls i de allmanna villkoren.

2.6 ”bioMérieux” ska ha den innebdrd som framstalls i de allmédnna villkoren.

2.7 ”"bioMérieux-instrument” ska ha den innebord som framstalls i de allmanna villkoren.

2.8 ”bioMérieux-16sning” ska ha den innebdrd som framstills i de allmédnna villkoren.

2.9 ”"Personuppgiftsansvarig” ska ha samma inneb6rd som tillskrivs ”personuppgiftsansvarig” enligt GDPR eller den likvardiga eller motsvarande term som definieras
i den tillampliga jurisdiktionens lagar om uppgiftsintegritet.

2.10 ”Kund” ska ha den innebdrd som framstélls i de allmdnna villkoren.
2.11 ”Lagar om uppgiftintegritet” ska ha den innebdrd som framstélls i de allménna villkoren.

2.12 ”"Registrerad” avser en identifierad eller identifierbar fysisk person som personuppgifterna ar relaterade till. Denna term ska ha samma inneb6rd som tillskrivs
"registrerad” enligt GDPR eller den likvardiga eller motsvarande term som definieras i den tillampliga jurisdiktionens lagar om uppgiftsintegritet.

2.13 ”"Registrerades atkomstbegaran” avser en forfragan som gors av en registrerad om att utéva de atkomstrattigheter som beviljas registrerade enligt de tillampliga
lagarna om uppgiftsintegritet.

2.14 ”"EU” avser Europeiska unionen och nagon av dess medlemsstater som bildas da och da.

2.15 ”GDPR” avser Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och upphaver direktiv 95/46/EU (dataskyddsdirektiv).

2.16 ”Allminna villkor” avser de allmanna villkoren fér BIOMERIEUX VISION SUITE sa som publicerade pa sidan med villkor.
2.17 ”Instrument” ska ha den innebdrd som framstélls i de allmanna villkoren.

2.18 ”Patient” avser en person som soker, far eller har fatt sjukvard eller vardtjanster fran kunden.

2.19 ”Personuppgifter” ska ha den inneb6rd som anges i de allmanna villkoren.

2.20 ”Personuppgiftsincident” ska ha samma innebord som tillskrivs ”personuppgiftsincident” enligt GDPR eller den likvardiga eller motsvarande term som definieras
i den tillampliga jurisdiktionens lagar om uppgiftsintegritet.

2.21 ”Anonymiserade uppgifter” ska ha den inneb6rd som framstills i de allmanna villkoren.

2.22 ”Behandling” ska ha samma innebdrd som tillskrivs “behandling” enligt GDPR eller den likvardiga eller motsvarande term som definieras i den tillampliga
jurisdiktionens lagar om uppgiftsintegritet. ”“Behandlar” och "behandla” ska tolkas i enlighet darmed.

2.23 ”Personuppgiftsbitrade” ska ha samma innebord som tillskrivs ”personuppgiftsbitrdde” enligt GDPR eller den likvardiga eller motsvarande term som definieras i
den tillampliga jurisdiktionens lagar om uppgiftsintegritet.

2.24 ”"Underordnat personuppgiftsbitrade” avser en fysisk eller juridisk person, offentlig myndighet, byra eller annat organ som har utsetts av personuppgiftsbitradet
eller 3 personuppgiftsbitrades vagnar for att behandla personuppgifter & den personuppgiftsansvariges vagnar eller ocksa ska det ha den inneb6rd som tillskrivs i den
tillampliga jurisdiktionens lagar om uppgiftsintegritet.

2.25 ”Anvandare” ska ha den innebord som framstalls i de allmanna villkoren.

2.26 ”Anvandaruppgifter” ska ha den innebdrd som framstalls i de allmanna villkoren.

3. BEHANDLING AV PERSONUPPGIFTER

3.1 Uppgiftsbehandling. Om no6dvandigt ska kunden informera bioMérieux om férekomsten av personuppgifter som bioMérieux kan fa atkomst till eller kan
overforas till bioMérieux sa som framstalls i den tillampliga informationen om uppgiftsbehandling.

3.2 Kundens ansvar. | dess roll som personuppgiftsansvarig ska kunden leda behandling av personuppgifter i enlighet med lagar om uppgiftsintegritet och dessa
villkor for uppgiftsbehandling, inklusive tillhandahalla alla nédvéandiga meddelanden eller erhalla alla nédvandiga medgivanden och erhalla alla nédvéandiga rattigheter
att anvanda och lamna ut personuppgifterna, inklusive uppratta tillampliga rattsliga grunder, om tillampligt.


https://www.biomerieux.com/corp/en/privacy/Data_Processing_Agreement1/Vision_Suite.html
https://www.biomerieux.com/corp/en/our-offer/hospital-laboratory/specialty/connectivity-and-data/terms-and-conditions.html
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3.3 Kundens anvisningar.

(a) bioMérieux och dess underordnade personuppgiftsbitraden ska behandla personuppgifter i enlighet med kundens dokumenterade anvisningar,
uteslutande sa som nodvandigt for att bioMérieux ska kunna uppfylla sina forpliktelser inom ramen for de tillampliga villkoren. Kunden har ansvaret for
att forse bioMérieux med sddana anvisningar skriftligen. Kunden samtycker till att dessa villkor for uppgiftsbehandling, de tillampliga villkoren och alla
andra anvisningar som har avtalats skriftligen mellan kunden och bioMérieux ska utgdra kundens fullstandiga anvisningar till bioMérieux avseende
behandlingen av personuppgifter. Eventuella ytterligare eller alternativa anvisningar maste avtalas skriftligen mellan kunden och bioMérieux.

(b) Kunden ska alltid forbli ansvarig for att se till att alla anvisningar efterlever lagar om uppgiftsintegritet och dessa villkor for uppgiftsbehandling. bioMérieux
och dess underordnade personuppgiftsbitraden ska inte ha nagot ansvar for att faststédlla om kundens anvisningar efterlever lagar om uppgiftsintegritet
och dessa villkor fér uppgiftsbehandling. Men om bioMérieux och/eller dess underordnade personuppgiftsbitrdden anser att en anvisning fran kunden
bryter mot gallande lagar om uppgiftsintegritet eller dessa villkor for uppgiftsbehandling ska bioMérieux informera kunden om detta sa snart som majligt
och inte behdva ratta sig efter nagon icke-efterlevande anvisning i vantan pa vidare diskussion med kunden.

3.4 Information om behandling. Information om behandlingens @mne, dess varaktighet, beskaffenhet och &ndamal och typen av personuppgifter och registrerade
anges i de tillampliga villkoren och dessa villkor for uppgiftsbehandling, inklusive den tillampliga informationen om uppgiftsbehandling.

3.5 Efterlevnad av lagar om uppgiftsintegritet. Kunden och bioMérieux ska uppfylla sina respektive forpliktelser enligt lagar om uppgiftsintegritet. Kunden ska
behalla allt ansvar for att efterleva lagar om uppgiftsintegritet, sa som tillampligt for en personuppgiftsansvarig, med avseende pa laglig behandling av personuppgifter
innan nagra personuppgifter lamnas ut, 6verfors eller pa annat satt gors tillgangliga for bioMérieux eller dess underordnade personuppgiftsbitraden. | den utstrackning
lagar om uppgiftsintegritet, inklusive eventuella efterféljande andringar i lagar om uppgiftsintegritet som kan implementeras da och da, alagger ytterligare tvingande
forpliktelser for kunden och/eller bioMérieux i deras respektive roller sa som beskrivs i dessa villkor for uppgiftsbehandling samtycker kunden och bioMérieux till att
uppfylla sina respektive ytterligare tvingande forpliktelser.

4. UNDERORDNADE PERSONUPPGIFTSBITRADEN

4.1 Anlitande av underordnade personuppgiftsbitrdaden.

(a) Kunden samtycker och ger bioMérieux allmant tillstand att mojliggéra mottagande, dtkomst och Gverféring av personuppgifter till eller av bioMérieux
narstaende bolag och underordnade personuppgiftsbitraden sa som beskrivs i avsnitt 3.2 nedan, dock med forbehall for de foljande villkoren:

(i) atkomst till personuppgifter far endast beviljas av kunden till bioMérieux, dess narstaende bolag och dess underordnade personuppgiftsbitraden
avseende de strikta andamalen for dessa villkor for uppgiftsbehandling och

(ii) personuppgifterna ska vara strikt begransade till det som bioMérieux, dess narstaende bolag och dess underordnade personuppgiftsbitraden maste
utféra enligt dessa villkor for uppgiftsbehandling.

(b) bioMérieux kan anlita underordnade personuppgiftsbitraden med kundens allmanna skriftliga godkdnnande. Kunden ger bioMérieux behérighet att utse
och anlita underordnade personuppgiftsbitrdden for att behandla personuppgifter i samband med tillampliga villkor, férutsatt att bioMérieux upprattar
ett skriftligt avtal med varje underordnat personuppgiftsbitrade som aldgger forpliktelser som &r: (a) relevanta for de tjanster som ska tillhandahallas av
det underordnade personuppgiftsbitradet och (b) vasentligt likvirdiga med de rattigheter och/eller forpliktelser som alaggs bioMérieux enligt dessa villkor
for uppgiftsbehandling.

(c) bioMérieux ska sakerstdlla att det underordnade personuppgiftsbitradet ar foremal for sekretessforpliktelser som begransar anvandningen av och
atkomsten till personuppgifter till bioMérieux och underordnade personuppgiftsbitrddens medarbetare eller uppdragstagare som behéver kédnna till
personuppgifterna och som ar foremal for sekretessforpliktelser som inte ar mindre betungande dn de som framstalls i dessa villkor for uppgiftsbehandling
eller de allmanna villkoren.

(d) Om ett underordnat personuppgiftsbitrade inte efterlever sina dataskyddsforpliktelser enligt ovan ska bioMérieux vara ansvarigt gentemot kunden for det
underordnade personuppgiftsbitradets forpliktelser, dock med forbehall for eventuella tillampliga begrinsningar av bestdimmelsen om
ansvarsbegransning i de tillampliga villkoren.

(e) bioMérieux ska aldgga alla underordnade personuppgiftsbitrdden att informera bioMérieux globala dataskyddsombud omedelbart (i) nar en
personuppgiftsincident intraffar eller (ii) om den blir ombedd av fysisk eller juridisk person att vidta atgarder som kan bryta mot lagar om uppgiftsintegritet
eller dessa villkor for uppgiftsbehandling.

4.2  Forteckning 6ver underordnade personuppgiftsbitraden.

(a) Kunden bekraftar och samtycker till att den metod bioMérieux anvander for att informera kunden om dess underordnade personuppgiftsbitrdden och
uppdateringar dartill ska vara via foérteckningen med de underordnade personuppgiftsbitraden som anges i den tillampliga informationen om
uppgiftsbehandling.

(b) Om tillatet enligt lagar om uppgiftsintegritet kan kunden goéra rimliga invandningar mot eventuella dndringar avseende tilldgg eller utbyte av underordnade
personuppgiftsbitraden. Kunden ska géra sina invandningar skriftligen genom att skicka dem via e-post till bioMérieux dataskyddsombud pa
privacyofficer@biomerieux.com. | hiandelse av en invandning forbehaller bioMérieux sig ratten att sdga upp de tillampliga villkoren och dessa villkor fér
uppgiftsbehandling (inklusive upphdra med all vidare behandling av personuppgifter som tas emot av kunden) om bioMérieux efter samrad med kunden
faststéller att det inte &r mojligt att tillmotesga invandningen.

5. GRANSOVERSKRIDANDE DATAOVERFORINGAR

5.1 Overforing av personuppgifter fran EES-lander till tredjeldnder. Om bioMérieux nirstdende bolag och/eller underordnade personuppgiftsbitridden &r beldgna
utanfér EU (och/eller Island, Liechtenstein och Norge som ingar i EES) ska atkomsten till personuppgifterna endast beviljas de nirstdende bolag och/eller underordnade
personuppgiftsbitraden for vilka mottagarlandet ska:
(a) erbjuda en tillracklig skyddsniva sa som det innebar enligt artikel 45 i GDPR eller
(b)  gora det foljande fére nagon sadan export till tredjelander som inte erbjuder en tillracklig dataskyddsniva (inklusive for vidare éverforingar):
(i) uppgiftsutféraren av personuppgifterna ska, om nédvandigt, utféra en konsekvensbedémning av overforing ("TIA”) for att sdkerstdlla att
personuppgifterna (och registrerade) forblir skyddade enligt den standard som kravs och for att dela TIA med den begérande parten och
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(ii) uppgiftsinforaren och uppgiftsutféraren av personuppgifterna (i enlighet med den innebérd dessa uttryck ges i europeisk lag) ska underteckna
Europeiska kommissionens standardavtalsklausuler (”SCC”).

(c) Om bioMérieux ar uppgiftsutféraren av personuppgifterna ska bioMérieux utfora en TIA tillsammans med uppgiftsinforaren (narstaende bolag eller nagra
externa underordnade personuppgiftsbitraden) innan nagon 6verforing av sddana uppgifter genomfors.

(d) Om kunden i sin roll som personuppgiftsansvarig éverfor personuppgifter direkt till en uppgiftsinférare utanfér EU/EES ska kunden utféra ett TIA som
kunden ska ansvara for tillsammans med uppgiftsinféraren fére dverféringen. bioMérieux ska efterleva alla forpliktelser som anges i SCC:s modul 1:
dverforing personuppgiftsansvarig till personuppgiftsbitrdde och/eller modul 3 éverféring personuppgiftsbitrade till personuppgiftsbitrade som anvdnds
som grund fér dverféring av personuppgifter utanfér EU/EES enligt GDPR.

(e) Om nagon av de 6verforingsmekanismer som framstalls ovan ogiltigférklaras av en domstol eller ett annat organ med behorig jurisdiktion samtycker
kunden och bioMérieux till att de ska vidta alla nédvandiga atgéarder for att uppratta en alternativ 6verféringsmekanism som &r acceptabel enligt lagar och
forordningar om uppgiftsintegritet.

5.2 Overforing av personuppgifter fran icke-EES-lander till andra lander. For andra tillimpliga jurisdiktioner dn de som &r beldgna inom EU/EES far bioMérieux
inte 6verfora personuppgifter utanfor den jurisdiktion som personuppgifterna erhalls fran, savida inte sadan 6verforing ar tillaten enligt tillampliga lagar om
uppgiftsintegritet eller sa som anvisat av kunden.

6. PERSONUPPGIFTSINCIDENT

6.1 bioMérieux ska hjalpa kunden att uppfylla sina egna forpliktelser med avseende pa behandlingens sakerhet. Sa som kravs enligt lagar om uppgiftsintegritet ska
bioMérieux informera kunden utan ondédigt dréjsmal efter att bioMérieux har fatt kdinnedom om nagon sakerhetsincident som leder till oavsiktlig eller olaglig
forstorelse, forlust, forandring, obehorigt utlamnande av eller atkomst till Gverforda, lagrade eller pa annat satt behandlade personuppgifter. bioMérieux ska forse
kunden med det samarbete och den assistans som kan behovas for att avhjalpa resultaten av varje sadan incident och efterleva alla rapporteringsforpliktelser som kan
gélla med avseende pa sadana incidenter.

7.  RADERING AV PERSONUPPGIFTER

7.1 bioMérieux ska radera eller aterlamna alla personuppgifter till kunden i dess roll som personuppgiftsansvarig nar de tillampliga villkoren sags upp eller utgar och
ska gora det savida inte tillamplig lag krdver nagot annat. | den utstrackning nagon tillamplig lag eller nagot avtal mellan bioMérieux och kunden kraver lagring av sadana
personuppgifter ska bestammelserna i dessa villkor fér uppgiftsbehandling fortsétta att galla for de lagrade personuppgifterna. bioMérieux forbehaller sig ratten att
debitera kunden alla rimliga kostnader och utgifter bioMérieux adrar sig for radering eller dterlimnande av personuppgifter i enlighet med denna klausul om sadana
kostnader eller utgifter dverstiger ett nominellt belopp.

8. SAMARBETE

8.1 Registrerades begiran om atkomst. Om det krévs enligt lagar om uppgiftsintegritet ska bioMérieux hjilpa kunden med att ge registrerade atkomst till deras
personuppgifter och ge registrerade mojlighet att begara atkomst i den utstrackning den registrerade har rétt att géra det enligt lagar om uppgiftsintegritet. bioMérieux
informera kunden punktligt om varje begaran om atkomst fran registrerade som tas emot av bioMérieux. Om inget annat har avtalats skriftligen ska kunden ha allt
ansvar for att besvara registrerades begdran om atkomst. bioMérieux forbehaller sig ratten att debitera kunden fér sadan assistans om kostnaden for assistansen
Overskrider ett nominellt belopp. Om bioMérieux samtycker till att besvara en begaran om atkomst fran en registrerad & kundens vagnar ska kunden anvisa den
registrerade att fylla i ett formular for begédran som ar tillgangligt har.

8.2 Konsekvensbedomningar avseende integritet och féregaende konsultation. Om det kravs enligt lagar om uppgiftsintegritet ska bioMérieux tillhandahalla
kunden rimlig assistans (a) for att genomféra en konsekvensbedémning avseende dataskydd i forhallande till bioMérieux behandling av personuppgifter eller (b) som
en del av eventuella nédvandiga tidigare konsultationer med tillsynsmyndigheter.

9. UPPVISANDE AV EFTERLEVNAD
9.1 bioMérieux ska efter en rimlig foregdende skriftlig begaran fran kunden forse kunden med den information som rimligen kan vara nédvandig for att uppvisa
bioMérieux efterlevnad och, s som tillampligt, relevanta underordnade personuppgiftsbitrdden for deras forpliktelser enligt lagar om uppgiftsintegritet och dessa

villkor for uppgiftsbehandling. bioMérieux ska mojliggéra och hjalpa kunden med granskningar eller inspektioner utférda av en dataskyddsmyndighet eller liknande
tillsynsmyndighet, dock i den utstrackning bioMérieux assistans kravs inom ramen for lagar om uppgiftsintegritet och enligt 6msesidigt godtagbara villkor. bioMérieux

forbehaller sig ratten att debitera kunden for sadan assistans om kostnaden for assistansen 6verskrider ett nominellt belopp.

10. ATGARDER AVSEENDE UPPGIFTSSAKERHET

10.1 Tekniska och organisatoriska sikerhetsatgirder.

(a) bioMérieux atar sig att fran borjan av driften uppratta lampliga enheter och sdkerhetsprocedurer fér att garantera personuppgifters tillgénglighet,
integritet, sekretess och sparbarhet.

(b) Med hansyn taget till behandlingens branschstandarder, implementeringskostnader, beskaffenhet, omfattning, sammanhang och dandamal och alla andra
relevanta omstandigheter i forhallande till behandling av personuppgifter pa personuppgiftsbitradets system ska bioMérieux implementera lampliga
tekniska och organisatoriska sidkerhetsatgarder for att sakerstalla att sakerheten, sekretessen, integriteten, tillgdngligheten och sparbarheten for de
system som anvands under behandling av personuppgifter star i proportion till risken for sddana personuppgifter.

(c) bioMérieux ska regelbundet:

(i) testa och 6vervaka skyddsatgardernas, kontrollernas, systemens och procedurernas effektivitet och
(ii) identifiera rimligen forutsagbara interna och externa risker for personuppgifters sakerhet, sekretess och integritet och sakerstalla att riskerna
hanteras.
10.2 Begrinsad atkomst. bioMérieux ska sdkerstélla att personer som har behdérighet att skaffa datkomst till personuppgifter:

(a) har atagit sig att varna om sekretessen eller ar foremal for en lamplig lagstadgad sekretessforpliktelse,

(b) endast skaffar atkomst till personuppgifter enligt dokumenterade anvisningar, savida inte de maste gora det enligt tillimplig lag samt

(c) har fatt lamplig utbildning om deras ansvar, i synnerhet med avseende pa sidkerhets- och integritetsatgarder.


https://www.biomerieux.com/corp/en/privacy/rights-data-subjects.html
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10.3 Ytterligare information. | rollen som personuppgiftsbitrade atar bioMérieux sig att tillhandahdlla en hog nivd av uppgiftssdkerhet avseende den
uppgiftsbehandling som omfattas av detta tillagg. bioMérieux ska tillhandahalla en lamplig sdkerhetsniva via organisatoriska, tekniska och fysiska sakerhetsatgarder sa
som beskrivs nedan i den utstrackning som bioMérieux har eller erhaller dtkomst till personuppgifter. bioMérieux ska dessutom sdkerstélla att underordnade
personuppgiftsbitraden, inklusive en molntjansteleverantor, ska tillhandahalla en lamplig sdkerhetsniva via organisatoriska, tekniska och fysiska sakerhetsatgarder som
uppfyller eller 6vertraffar de kontroller som anges nedan. De kontroller som beskrivs har ar allméanna kontroller som géller for de olika bioMérieux-lésningarna.
bioMérieux har implementerat ytterligare specifika kontroller som ar relaterade till de specifika stdllningstaganden avseende sdkerhet som presenteras av de specifika
I6sningarna. Information om dessa ytterligare kontroller for uppgiftssakerhet kan erhallas pa begéaran. | tillagg till de kontroller som anges nedan har bioMérieux
implementerat en skriftlig plan for uppgiftssakerhet som omfattar bestammelser som reglerar svar pa dataintrang for att sakerstalla ett punktligt och lampligt svar i
handelse av nagot potentiellt dventyrande av personuppgifters tillgdanglighet, integritet, sekretess eller sparbarhet.

(a)
(b)

(c)

(d)

(e)

Fysiska atkomstkontroller: bioMérieux har implementerat rimliga atgarder for att forhindra att obehdoriga personer far atkomst till personuppgifter.
Systemdtkomstkontroller: bioMérieux har vidtagit rimliga atgarder for att forhindra att personuppgifter anvands utan godkdnnande. Dessa kontroller
varierar beroende den utférda behandlingens beskaffenhet och kan tillsammans med andra kontroller omfatta l6senordsskyddade enskilda konton,
l6senordspolicyer, elektroniska eller multifaktorautentiseringsmetoder, granskningsloggar och sparbarhetsmekanismer.

Uppgiftsatkomstkontroller: bioMérieux har vidtagit rimliga atgarder for att sdkerstalla att endast medarbetare med korrekt behorighet kan skaffa dtkomst
till och hantera personuppgifter, att atkomst till databasfragor kontrolleras och att atkomstrattigheter till tillimpningar upprattas och uppratthalls, i syfte
att sakerstalla att medarbetare som har ratt att anvdnda ett behandlingssystem endast har atkomst till personuppgifter som de har atkomstrattigheter till
och att personuppgifter inte kan lasas, kopieras, modifieras eller raderas utan behdorighet under behandling. bioMérieux har vidtagit rimliga atgarder for
att implementera en atkomstpolicy enligt vilken endast godkdnd personal har atkomst till systemmiljéer, personuppgifter och andra uppgifter.
Overféringskontroller: bioMérieux har vidtagit rimliga atgarder for att sdkerstilla att personuppgifter inte kan Isas, kopieras, dndras eller raderas utan
godkdnnande under 6verforing. Dessa kontroller omfattar kryptering av datadverforing med antingen 128-bitars symmetriska krypteringsnycklar eller
branschens da aktuella men inte mindre sdkra krypteringsstandard.

Inmatningskontroller: bioMérieux har vidtagit rimliga atgarder for att skydda mot obehérig inkludering, modifiering eller radering av personuppgifter fran
databaser. bioMérieux har vidtagit rimliga atgarder for att sdkerstélla att personuppgifternas kalla star under kundens kontroll vid den tidpunkt da
personuppgifter samlas in och att personuppgifter som exporteras till bioMérieux-databaser hanteras via sdker och krypterad filoverforing fran kunden till
bioMérieux.



