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BIOMERIEUX VISION SUITE
Termos de Processamento de Dados (Global)

1. APLICABILIDADE

Estes Termos de Processamento de Dados (Global) da BIOMERIEUX VISION SUITE (“Termos de Processamento de Dados”) regerdo as atividades de processamento
relacionadas aos dados pessoais coletados, processados ou hospedados pela bioMérieux ou seus subprocessadores em um pais ou territério localizado na Europa,
Oriente Médio, Asia, Oceania, América Latina, Caribe ou Canada (“Jurisdigdo Aplicavel”).

Estes Termos de Processamento de Dados devem incluir a documentagdo de Detalhes de Processamento de Dados aplicavel (“Detalhes de Processamento de Dados”)
que é disponibilizada com estes Termos de Processamento de Dados na pagina Termos de Processamento de Dados. Os Detalhes de Processamento de Dados aplicaveis
fornecem informagdes especificas sobre Processamento e Subprocessadores. Em caso de conflito entre estes Termos de Processamento de Dados e os Termos Gerais
ou os Termos Adicionais, estes Termos de Processamento de Dados prevalecerdo.

2. DEFINICOES

Estes termos, conforme definidos, aplicam-se a estes Termos de Processamento de Dados, incluindo quaisquer Detalhes de Processamento Pessoal aplicidveis
especificos do produto.

2.1 “Dados Anonimizados” terd o significado definido nos Termos Gerais.

2.2 “Lei Aplicavel” terd o significado definido nos Termos Gerais.

2.3  “Termos Aplicaveis” significa os Termos Gerais e quaisquer Termos Adicionais aplicaveis, ou qualquer outro contrato subjacente aplicével.
2.4 “Afiliada” terd o significado definido nos Termos Gerais.

2.5 “Termos Adicionais” terd o significado definido nos Termos Gerais.

2.6 “bioMérieux” tera o significado definido nos Termos Gerais.

2.7 “Equipamento bioMérieux” terd o significado definido nos Termos Gerais.

2.8 “Solugdo bioMérieux” tera o significado definido nos Termos Gerais.

2.9 “Controlador” terda o mesmo significado atribuido a “controlador” nos termos da GDPR ou ao termo equivalente ou correspondente definido nas Leis de
Privacidade de Dados da Jurisdi¢do Aplicavel.

2.10 “Cliente” terd o significado definido nos Termos Gerais.
2.11 “Leis de Privacidade de Dados” terd o significado definido nos Termos Gerais.

2.12 “Titular dos Dados” significa uma pessoa natural identificada ou identificdvel a quem os dados pessoais se referem. O termo terd o mesmo significado atribuido
a “titular dos dados” nos termos da GDPR, ou ao termo equivalente ou correspondente definido nas Leis de Privacidade de Dados da Jurisdi¢do Aplicavel.

2.13 “Solicitagdo de Acesso do Titular dos Dados” significa uma consulta feita por um Titular dos Dados no exercicio dos direitos de acesso concedidos ao Titular dos
Dados de acordo com as leis de privacidade de dados aplicéveis.

2.14 “UE” significa a Unido Europeia e qualquer um dos seus Estados-Membros conforme possam estar constituidos de tempos em tempos.

2.15 “GDPR” significa o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a protegdo das pessoas fisicas no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, que revoga a Diretiva 95/46/CE (Diretiva de Protecdo de Dados).

2.16 “Termos Gerais” significa os Termos e Condigdes Gerais da BIOMERIEUX VISION SUITE conforme publicados na pagina Termos e Condicdes.
2.17 “Equipamento” terd o significado definido nos Termos Gerais.

2.18 “Paciente” significa um individuo que estd buscando, recebendo ou que ja recebeu cuidados médicos ou servigos do Cliente.

2.19 “Dados Pessoais” terd o significado definido nos Termos Gerais.

2.20 “Violagdo de Dados Pessoais” tera o mesmo significado atribuido a “violagdo de dados pessoais” nos termos da GDPR, ou ao termo equivalente ou
correspondente definido nas Leis de Privacidade de Dados da Jurisdi¢do Aplicavel.

2.21 “Dados Pseudonimizados” terd o significado definido nos Termos Gerais.

2.22 “Processamento” tera o mesmo significado atribuido a “processamento” nos termos da GDPR, ou ao termo equivalente ou correspondente definido nas Leis de
Privacidade de Dados aplicaveis na Jurisdi¢do Aplicavel. “Processos” e “Processo” devem ser interpretados de forma semelhante.

2.23 “Processador” terd o mesmo significado atribuido a “processador” nos termos da GDPR, ou ao termo equivalente ou correspondente definido nas Leis de
Privacidade de Dados da Jurisdi¢do Aplicavel.

2.24 “Subprocessador” significa uma pessoa fisica ou juridica, autoridade publica, agéncia ou outro 6rgdo designado por ou em nome do Processador para processar
Dados Pessoais em nome do Controlador, ou terd o mesmo significado atribuido ao termo equivalente ou correspondente definido nas Leis de Privacidade de Dados
da Jurisdigdo Aplicavel.

2.25 “Usuario” terd o significado definido nos Termos Gerais.

2.26 “Informagdes do Usudrio” tera o significado definido nos Termos Gerais.

3. PROCESSAMENTO DE DADOS PESSOAIS

3.1 Processamento dos Dados. Quando necessario, o Cliente deve informar a bioMérieux da existéncia de dados pessoais que possam ser acessados ou transmitidos
a bioMérieux, conforme estabelecido nos Detalhes de Processamento de Dados aplicéveis.

3.2 Responsabilidades do cliente. Como Controlador, o Cliente direcionara o processamento dos Dados Pessoais de acordo com as Leis de Privacidade de Dados e
estes Termos de Processamento de Dados, incluindo o oferecimento de todos os avisos necessarios ou a obtengdo de todos os consentimentos necessarios, assim
como a obtengdo de todos os direitos necessarios para usar e divulgar os Dados Pessoais, incluindo o estabelecimento de bases legais aplicaveis, quando aplicavel.


https://www.biomerieux.com/corp/en/privacy/Data_Processing_Agreement1/Vision_Suite.html
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3.3 InstrugGes para o cliente.

(a) A bioMérieux e seus Subprocessadores processardao os Dados Pessoais de acordo com as instrugdes documentadas do Cliente apenas conforme necessario
para que a bioMérieux cumpra suas obrigagGes previstas nos Termos Aplicaveis. O Cliente sera responsavel por comunicar as instrucées a bioMérieux por
escrito. O Cliente concorda que estes Termos de Processamento de Dados, os Termos Aplicaveis e quaisquer outras instru¢des acordadas por escrito entre
o Cliente e a bioMérieux devem incluir as instrugdes completas do Cliente a bioMérieux sobre o Processamento de Dados Pessoais. Quaisquer instrugdes
adicionais ou alternativas devem ser acordadas entre o Cliente e a bioMérieux por escrito.

(b) O Cliente, em todos os momentos, permanecera responsavel por garantir que todas as instrugdes estejam em conformidade com as leis de Privacidade
de dados e estes Termos de Processamento de Dados. A bioMérieux e seus Subprocessadores ndo se responsabilizardo por determinar se as instrugdes
do Cliente est3o em conformidade com as Leis de Privacidade de Dados e estes Termos de Processamento de Dados. No entanto, se a bioMérieux e/ou
seus Subprocessadores forem de opinido de que uma instrugdo do Cliente viola as Leis de Privacidade de Dados aplicdveis ou estes Termos de
Processamento de Dados, a bioMérieux notificard o Cliente assim que for razoavelmente praticavel e ndo cumprird qualquer instrugdo desconforme que
esteja pendente de ser discutida com o Cliente.

3.4 Detalhes do processamento. Os detalhes do assunto do processamento, sua duragdo, natureza e finalidade e o tipo de Dados Pessoais e Titulares de Dados sdo
especificados nos Termos Aplicdveis e nestes Termos de Processamento de Dados, incluindo os Detalhes de Processamento de Dados aplicaveis.

3.5 Conformidade com as leis de privacidade de dados. O Cliente e a bioMérieux tém que cumprir suas respectivas obrigagcdes nos termos das Leis de Privacidade
de Dados. O Cliente mantera a responsabilidade exclusiva de cumprir as Leis de Privacidade de Dados, conforme aplicavel a um Controlador, em relagdo a legalidade
do Processamento de Dados Pessoais antes de divulgar, transferir ou de outra forma disponibilizar quaisquer Dados Pessoais para a bioMérieux ou seus
Subprocessadores. Na medida em que as Leis de Privacidade de Dados, incluindo quaisquer alteragdes subsequentes as Leis de Privacidade de Dados que possam ser
implementadas de tempos em tempos, imponham outras obrigagdes mandatdrias ao Cliente e/ou a bioMérieux em suas respectivas funcdes, conforme descrito nestes
Termos de Processamento de Dados, o Cliente e a bioMérieux concordam em cumprir suas respectivas obrigagdes mandatdrias adicionais.

4. SUBPROCESSADORES

4.1 Uso de Subprocessadores.

(a) O Cliente consente e concede autorizagdo geral a bioMérieux, permitindo que os dados pessoais sejam recebidos, acessados ou transferidos para ou por
Afiliadas e Subprocessadores da bioMérieux, como mencionado na Segdo 3.2 abaixo, sujeito as seguintes condigdes:

(i) 0 acesso aos dados pessoais deve ser concedido pelo Cliente a bioMérieux, suas Afiliadas e seus Subprocessadores estritamente para os fins destes
Termos de Processamento de Dados; e

(i)  os Dados Pessoais devem ser estritamente limitados ao exigido para que a bioMérieux, suas Afiliadas e seus Subprocessadores realizem suas fungdes
de acordo com estes Termos de Processamento de Dados.

(b) A bioMérieux pode usar Subprocessadores com a autorizagdo geral por escrito do Cliente. O Cliente autoriza a bioMérieux a designar e usar
Subprocessadores para processar dados pessoais relacionados aos Termos Aplicaveis, contanto que a bioMérieux coloque em vigor um contrato por escrito
com cada Subprocessador que imponha obrigagdes que sejam: (a) relevantes para os servigos que serdo prestados pelos Subprocessadores e (b)
materialmente semelhantes aos direitos e/ou obrigacdes impostos a bioMérieux de acordo com estes Termos de Processamento de Dados.

(c) A bioMérieux garantira que o Subprocessador esteja sujeito a obrigacdes de confidencialidade que limitam o uso e o acesso dos Dados Pessoais a
funcionarios ou contratados da bioMérieux e Subprocessadores que tenham a necessidade de sabé-los e que estejam sujeitos a obrigagdes de
confidencialidade ndo menos onerosas do que as estabelecidas nestes Termos de Processamento de Dados ou nos Termos Gerais.

(d) Quando um Subprocessador ndo cumprir suas obrigaces de prote¢do de dados conforme especificado acima, a bioMérieux sera responsavel perante o
Cliente pelo desempenho das obrigacdes do Subprocessador, sujeito a qualquer disposi¢do aplicavel de limitagdo de responsabilidade nos Termos
aplicaveis.

(e) A bioMérieux obrigara qualquer Subprocessador a notificar imediatamente o Diretor de Protegdo de Dados global da bioMérieux (i) quando ocorrer uma
violagdo de dados pessoais ou (ii) se receber solicitagdo de uma pessoa ou entidade para tomar qualquer agdo que possa violar as Leis de Privacidade de
Dados ou estes Termos de Processamento de Dados.

4.2 Lista de Subprocessadores.

(a) O Cliente reconhece e concorda que o método pelo qual a bioMérieux informara o Cliente sobre seus Subprocessadores e atualizagdes dos mesmos sera
por meio da lista de Subprocessadores identificados nos Detalhes de Processamento de Dados aplicaveis.

(b) Quando permitido pelas Leis de Privacidade de Dados, o Cliente pode razoavelmente se opor a quaisquer alteragdes relacionadas a adigdo ou substituigdo
dos Subprocessadores. O Cliente devera se opor por escrito, enviando a obje¢do para o e-mail do Diretor de Prote¢do de Dados da bioMérieux,
privacyofficer@biomerieux.com. No caso de uma objegdo, a bioMérieux se reserva o direito de rescindir os Termos aplicaveis e estes Termos de
Processamento de Dados (incluindo a cessagdo de qualquer Processamento de Dados Pessoais adicional recebido do Cliente) se determinar, apds consulta
ao Cliente, que a conformidade com a objegdo ndo é viavel.

5. TRANSFERENCIAS DE DADOS ENTRE FRONTEIRAS

5.1 Transferéncias de Dados Pessoais de paises do Espaco Econdmico Europeu (EEE) para paises terceiros. Se as Afiliadas e/ou os Subprocessadores da bioMérieux
estiverem localizados fora da UE (e/ou Islandia, Liechtenstein e Noruega, que fazem parte do EEE), 0 acesso aos Dados Pessoais sé sera concedido as Afiliadas e/ou aos
Subprocessadores cujos paises destinatarios deverao:
(a) oferecer um nivel adequado de protegdo consoante o artigo 45 da GDPR, ou
(b) antes de realizar qualquer exportagdo para paises terceiros que ndo tenham um nivel adequado de protegdo de dados (inclusive para transferéncias
posteriores):
(i) o exportador dos Dados Pessoais, quando necessario, realizard uma Avaliagdo de Impacto da Transferéncia (“TIA”) para garantir que os Dados
Pessoais (e os Titulares dos Dados) sejam protegidos de acordo com o padrdo exigido e para compartilhar o TIA com a parte solicitante; e
(i) o importador e o exportador dos Dados Pessoais (de acordo com o significado dado a estas expressGes no direito europeu) devem assinar as
cldusulas contratuais-tipo da Comissdo Europeia (“SCC”).
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(c) Se a bioMérieux for a exportadora dos Dados Pessoais, a bioMérieux realizard, antes de qualquer transferéncia dos dados, um TIA com o importador
(Afiliadas ou quaisquer Subprocessadores de terceiros).

(d) Se o Cliente, como Controlador, transferir dados pessoais diretamente para um importador localizado fora da UE/EEE, o Cliente realizara um TIA pelo qual
o Cliente serd responsavel com o importador antes da transferéncia. A bioMérieux cumprira todas as obrigagdes do Processador estabelecidas nos SCCs
do Médulo 1 - Controlador para processador e/ou no Mddulo 3 - processador para processador usados como base de transferéncia consoante a GDPR dos
Dados Pessoais fora da UE/EEE.

(e) Se qualquer um dos mecanismos de transferéncia estabelecidos acima for declarado invélido por um Tribunal ou outro érgdo de jurisdigdo competente, o
Cliente e a bioMérieux concordam que tomardo todas as medidas necessarias para implementar um mecanismo de transferéncia alternativo aceitavel de
acordo com as regulamentacdes e Leis de Privacidade de Dados.

5.2 Transferéncias dos Dados Pessoais de paises fora da EEE para outros paises. Para Jurisdigdes Aplicaveis que ndo sejam as localizadas na UE/EEE, a bioMérieux
ndo transferira dados pessoais para fora dessa jurisdicdo onde os dados pessoais forem obtidos, a menos que a transferéncia seja permitida de acordo com as Leis de
Privacidade de Dados aplicaveis ou conforme instruido pelo Cliente.

6. VIOLACAO DE DADOS PESSOAIS

6.1 A bioMérieux ajudard o Cliente a cumprir suas préprias obrigagdes em relagdo a seguranga do Processamento. Conforme exigido pelas Leis de Privacidade de
Dados, a bioMérieux notificara o Cliente sem demora indevida apds tomar conhecimento de qualquer violagdo de seguranga que leve a destruigdo, perda, alteragdo,
divulgagdo ndo autorizada ou acesso acidental ou ilegal a Dados Pessoais transmitidos, armazenados ou processados de outra forma. A bioMérieux fornecera ao Cliente
a cooperagdo e a assisténcia porventura necessarias para mitigar os efeitos de, assim como cumprir, quaisquer obriga¢des de dendincia que possam se aplicar em
relagdo a qualquer tal violagdo.

7. EXCLUSAO DE DADOS PESSOAIS

7.1 A bioMérieux excluira ou devolverd todos os Dados Pessoais ao Cliente como Controlador, ao fim da rescisdo ou expiracdo dos Termos Aplicaveis, a menos que
a Lei Aplicavel exija o contrario. Na medida em que qualquer Lei Aplicavel ou qualquer acordo entre a bioMérieux e o Cliente exigir a retengdo de tais Dados Pessoais,
as disposicSes destes Termos de Processamento de Dados continuardo aplicaveis aos Dados Pessoais retidos. A bioMérieux se reserva o direito de cobrar do Cliente
quaisquer custos e despesas razoaveis incorridos pela bioMérieux na exclusdo ou devolugdo de Dados Pessoais de acordo com esta clausula, se tais custos ou despesas
excederem um valor nominal.

8. COOPERACAO

8.1 Direitos de acesso dos Titulares dos Dados Quando exigido pelas Leis de Privacidade de Dados, a bioMérieux ajudard o Cliente a fornecer aos Titulares dos Dados
acesso aos seus Dados Pessoais e a permitir que os Titulares dos Dados fagam Solicitagdes de Acesso dos Titulares dos Dados na medida em que o Titular dos Dados
possa assim fazé-lo de acordo com as Leis de Privacidade de Dados. A bioMérieux notificara imediatamente o Cliente sobre qualquer Solicitagdo de Acesso do Titular
dos Dados recebida. Salvo acordo em contrério por escrito, o Cliente serd o Unico responsavel por responder tais Solicitagdes de Acesso do Titular dos Dados. A
bioMérieux se reserva o direito de cobrar do Cliente pela assisténcia se o custo de assisténcia exceder um valor nominal. Quando a bioMérieux concordar em responder
uma Solicitagdo de Acesso do Titular dos Dados em nome do Cliente, o Cliente instruird o Titular dos Dados a preencher um formuldrio de solicitagdo localizado aqui.

8.2 Avaliagdes de impacto da privacidade e consulta prévia. Quando exigido pelas Leis de Privacidade de Dados, a bioMérieux fornecera assisténcia razoavel ao
Cliente (a) para realizar uma avaliagdo de impacto na protecdo de dados relacionada ao Processamento de Dados Pessoais pela bioMérieux ou (b) como parte de
qualquer consulta prévia exigida com as autoridades de supervisdo.

9. DEMONSTRACAO DE CONFORMIDADE

9.1 AbioMérieux fornecera ao Cliente, mediante solicitagdo por escrito prévia e razoavel, as informagdes necessarias para demonstrar a conformidade da bioMérieux
e, conforme aplicavel, do(s) Subprocessador(es) pertinente(s) das obrigagbes previstas nas Leis de Privacidade de Dados e estes Termos de Processamento de Dados.
A bioMérieux permitira e auxiliara o Cliente em auditorias, revisdes ou inspecdes realizadas por uma autoridade de protegdo de dados ou regulador semelhante, na
medida em que a assisténcia da bioMérieux seja exigida pelas Leis de Privacidade de Dados e por termos mutuamente acordados. A bioMérieux se reserva o direito

de cobrar do Cliente pela assisténcia se o custo da assisténcia exceder um valor nominal.

10. MEDIDAS DE SEGURANCA DAS INFORMAGOES

10.1 Medidas de seguranga técnica e organizacional.

(a) A bioMérieux se compromete a configurar, desde o inicio das operagdes, dispositivos apropriados e procedimentos de seguranga para garantir a
disponibilidade, a integridade, a confidencialidade e a rastreabilidade dos Dados Pessoais.

(b) Levando em conta os padr&es do setor, os custos de implementagdo, a natureza, o escopo, o contexto e os propdsitos do Processamento e quaisquer
outras circunstancias relevantes relacionadas ao Processamento de Dados Pessoais em sistemas do Processador, a bioMérieux implementard medidas de
seguranga técnicas e organizacionais apropriadas para garantir que a seguranca, a confidencialidade, a integridade, a disponibilidade e a rastreabilidade
dos sistemas envolvidos no Processamento de Dados Pessoais sejam compativeis com o risco aos Dados Pessoais.

(c) A bioMérieux devera periodicamente:

(i) testar e monitorar a eficacia das proteg¢des, controles, sistemas e procedimentos, e
(ii) identificar riscos internos e externos razoavelmente previsiveis a seguranca, confidencialidade e integridade dos dados pessoais, garantindo que os
riscos sejam tratados.
10.2 Acesso restrito. A bioMérieux deve garantir que as pessoas com acesso autorizado aos Dados Pessoais:

(a) tenham se comprometido com a confidencialidade ou tenham assumido obrigacdo legal apropriada de confidencialidade;

(b) acessem os Dados Pessoais apenas mediante instru¢des documentadas, a menos que o acesso seja exigido pela Lei Aplicavel; e

(c) tenham recebido treinamento apropriado sobre suas responsabilidades, especificamente as relacionadas a medidas de seguranga e privacidade.
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10.3 Informagdes adicionais. Como Processador, a bioMérieux se compromete a oferecer um alto nivel de seguranga das informagGes em relagdo ao Processamento
de dados sujeito a este adendo. A bioMérieux fornecerd um nivel de seguranca adequado por meio de medidas de seguranga organizacionais, técnicas e fisicas,
conforme descrito abaixo, na medida em que a bioMérieux tiver ou receber acesso aos Dados Pessoais. A bioMérieux também deve garantir que qualquer
Subprocessador, incluindo um provedor de servicos em nuvem, fornega o nivel de seguranga adequado por meio de medidas de seguranga organizacional, técnica e
fisica que atendam ou excedam os controles listados abaixo. Os controles aqui descritos sdo controles gerais que se aplicam as diversas Solugdes bioMérieux. A
bioMérieux implementou controles especificos adicionais relacionados as posturas de seguranca especificas apresentadas pelas solugdes especificas. Informacgdes
sobre esses controles adicionais de seguranga de informagdes podem ser obtidas mediante solicitagdo. Além dos controles listados abaixo, a bioMérieux implementou
um plano de segurancga de informagdes por escrito que inclui disposigdes que regem a resposta a violagdes de dados para garantir uma resposta imediata e apropriada
no caso de qualquer possivel comprometimento da disponibilidade, integridade, confidencialidade ou rastreabilidade dos Dados Pessoais.

(a)
(b)

(c)

(d)

(e)

Controles de acesso fisico: a bioMérieux implementou medidas razoaveis para impedir que pessoas ndo autorizadas tenham acesso aos Dados Pessoais.
Controles de acesso ao sistema: a bioMérieux tomou medidas razodveis para evitar que os Dados Pessoais sejam usados sem autorizagdo. Esses controles
variam de acordo com a natureza do processamento realizado e podem incluir, entre outros controles, contas individuais protegidas por senha, politicas
de senha, métodos de autenticagdo eletronica ou de multiplos fatores, trilhas de auditoria e mecanismos de rastreabilidade.

Controles de acesso aos dados: a bioMérieux tomou medidas razoaveis para garantir que os Dados Pessoais sejam acessiveis e gerenciaveis apenas por
funciondrios devidamente autorizados, que o acesso a consulta ao banco de dados seja controlado e que os direitos de acesso ao aplicativo sejam
estabelecidos e aplicados para garantir que os funcionarios autorizados que usarem um sistema de Processamento tenham acesso apenas aos Dados
Pessoais aos quais tenham privilégio de acesso e que os dados pessoais ndo possam ser lidos, copiados, modificados ou removidos sem autorizagdo no
decorrer do Processamento. A bioMérieux tomou medidas razoaveis para implementar uma politica de acesso sob a qual o acesso aos ambientes do
sistema, aos Dados Pessoais e a outros dados é limitado ao pessoal autorizado.

Controles de transmissdo: a bioMérieux tomou medidas razodveis para garantir que os Dados Pessoais ndo possam ser lidos, copiados, modificados ou
excluidos sem autorizacdo durante a transmissdo. Esses controles incluem a criptografia da transmissdo de dados usando chaves de criptografia simétrica
de 128 bits ou a criptografia padrdo do setor atual, mas ndo um padrdo menos seguro.

Controles de entrada: a bioMérieux tomou medidas razodveis para se proteger contra qualquer inclusdo, modificagdo ou exclusdo ndo autorizada de Dados
Pessoais dos bancos de dados. A bioMérieux tomou medidas razoaveis para garantir que a fonte dos Dados Pessoais esteja sob o controle do Cliente no
momento da coleta dos Dados Pessoais e que os Dados Pessoais exportados para os bancos de dados da bioMérieux sejam gerenciados por transferéncia
segura e criptografada de arquivos do Cliente para a bioMérieux.



