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BIOMERIEUX VISION SUITE
Tietojenkadsittelyehdot (yleiset)

1. SOVELTAMISALA

Nama BIOMERIEUX VISION SUITE -ratkaisua koskevat (yleiset) tietojenkisittelyehdot (“Tietojenkasittelyehdot”) koskevat bioMérieux’'n tai sen Alikasittelijdiden
kerdaamien, kasittelemien tai sdilyttamien HenkilGtietojen Kasittelyd Euroopan, Lahi-idan, Aasian, Oseanian, Latinalaisen Amerikan, Karibian tai Kanadan (”Sovellettava
lainkdyttoalue”) maissa tai alueilla.

Naihin Tietojenkasittelyehtoihin sisaltyy asiaankuuluva Tietojenkasittelyn erittelydokumentaatio (”Tietojenkasittelyn erittely”), joka on naiden Tietojenkasittelyehtojen
ohella saatavilla Tietojenkasittelyehdot-sivulta. Asiaankuuluvassa Tietojenkasittelyn erittelyssa annetaan tarkat tiedot Kasittelystd ja Alikasittelijoista. Jos naiden
Tietojenkasittelyehtojen ja Yleisten ehtojen tai Lisdehtojen valilld on ristiriita, etusijalla ovat ndama Tietojenkasittelyehdot.

2. MAARITELMAT

Seuraavassa maariteltyja termeja kaytataan naissa Tietojenkasittelyehdoissa, mukaan lukien mahdolliset tuotekohtaiset Tietojenkasittelyn erittelyt.

2.1 ”Anonymisoiduilla tiedoilla” on Yleisissa ehdoissa maaritelty merkitys.

2.2 "Sovellettavalla lailla” on Yleisissa ehdoissa maaritelty merkitys.

2.3 "Sovellettavat ehdot” tarkoittavat Yleisid ehtoja ja mahdollisia sovellettavia Lisdehtoja tai muita sovellettavia taustalla olevia sopimuksia.
2.4 "Tytdryhti6lla” on Yleisissd ehdoissa maaritelty merkitys.

2.5 ”Lisdehdoilla” on Yleisissa ehdoissa maaritelty merkitys.

2.6 ”bioMérieux’lla” on Yleisissd ehdoissa maaritelty merkitys.

2.7 ”"bioMérieux-instrumentilla” on Yleisissa ehdoissa maaritelty merkitys.

2.8 ”"bioMérieux-ratkaisulla” on Yleisissd ehdoissa maaritelty merkitys.

2.9 ”Rekisterinpitdjalla” on merkitys, joka “rekisterinpitajalle” on madritelty EU:n yleisessa tietosuoja-asetuksessa tai joka vastaavalle termille on maaritelty
Sovellettavan lainkdyttoalueen Tietosuojalaeissa .

2.10 ”Asiakkaalla” on Yleisissd ehdoissa maaritelty merkitys.
2.11 ”Tietosuojalaeilla” on Yleisissa ehdoissa maaritelty merkitys.

2.12 ”"Rekisteroity” tarkoittaa yksiloitya tai yksil6itavissa olevaa luonnollista henkil6a, jota Henkilotiedot koskevat. Termilla on sama merkitys, joka “rekisteréidylle”
on madritelty EU:n yleisessa tietosuoja-asetuksessa tai joka vastaavalle termille on maaritelty Sovellettavan lainkayttoalueen Tietosuojalaeissa.

2.13 ”Rekisteréidyn p&adsypyyntd” tarkoittaa Rekisteroidyn tiedustelua, jossa han kayttaa Rekisteroidylle sovellettavien Tietosuojalakien nojalla kuuluvia
padsyoikeuksia.

2.14 ”EU” tarkoittaa Euroopan unionia ja kaikkia siihen kulloinkin kuuluvia jasenvaltioita.

2.15 ”EU:n yleinen tietosuoja-asetus” tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkilétietojen kisittelyssa sekd nédiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY (tietosuojadirektiivi) kumoamisesta.

2.16 "Yleiset ehdot” tarkoittavat BIOMERIEUX VISION SUITE -ratkaisun yleisia kayttéehtoja, jotka on julkaistu Kayttoehdot-sivulla.
2.17 ”Instrumentilla” on Yleisissa ehdoissa maaritelty merkitys.

2.18 "Potilas” tarkoittaa henkil6a, joka hakee, saa tai on saanut Asiakkaalta ladketieteellistd hoitoa tai palveluja.

2.19 "Henkiltiedoilla” on Yleisissa ehdoissa maaritelty merkitys.

2.20 "HenkilGtietojen tietoturvaloukkauksella” on merkitys, joka ”"henkiltietojen tietoturvaloukkaukselle” on maaritelty EU:n yleisessa tietosuoja-asetuksessa tai
joka vastaavalle termille on madritelty Sovellettavan lainkdyttdalueen Tietosuojalaeissa.

2.21 "Pseudonymisoiduilla tiedoilla” on Yleisissa ehdoissa madritelty merkitys.

2.22 "Kasittelylla” on merkitys, joka “kasittelylle” on madritelty EU:n yleisessd tietosuoja-asetuksessa tai joka vastaavalle termille on madritelty Sovellettavan
lainkdyttdalueen Tietosuojalaeissa. Termeja "Kasittelee” ja "Kasitelty” tulkitaan vastaavasti.

2.23 "Kasittelijalla” on merkitys, joka "henkiltietojejn kasittelijalle” on madritelty EU:n yleisessa tietosuoja-asetuksessa tai joka vastaavalle termille on maaritelty
Sovellettavan lainkdyttdalueen Tietosuojalaeissa.

2.24 "Alikasittelija” tarkoittaa luonnollista henkilda tai oikeushenkil6a, viranomaista, toimistoa tai muuta elintd, jonka Kasittelija on nimennyt tai joka on sen puolesta
nimetty kasittelemaan Henkilotietoja Rekisterinpitdjan puolesta, tai silld on merkitys, joka vastaavalle termille on maaritelty Sovellettavan lainkdyttoalueen
Tietosuojalaeissa.

2.25 ”Kayttdjalla” on Yleisissd ehdoissa maaritelty merkitys.
2.26 ”"Kayttdjatiedoilla” on Yleisissd ehdoissa maaritelty merkitys.
3. HENKILOTIETOJEN KASITTELY

3.1 Tietojenkasittely. Asiakkaan on tarvittaessa ilmoitettava bioMérieux’lle sellaisten Henkilotietojen olemassaolosta, joihin bioMérieux voi paasta tai jotka voidaan
siirtdd bioMérieux’lle sovellettavan Tietojenkasittelyn erittelyn mukaisesti.

3.2 Asiakkaan vastuut. Rekisterinpitdjana Asiakkaan on hallittava Henkil6tietojen késittelya Tietosuojalakien ja ndiden Tietojenkasittelyehtojen mukaisesti, mukaan
lukien kaikkien tarvittavien ilmoitusten toimittaminen tai kaikkien tarvittavien suostumusten hankkiminen sekd kaikkien tarvittavien oikeuksien hankkiminen
HenkilGtietojen kadyttdmiseksi ja luovuttamiseksi, mukaan lukien sovellettavien oikeusperusteiden madritteleminen tarvittaessa.
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3.3 Asiakkaan ohjeet.

(a) bioMérieux ja sen Alikdsittelijat kasittelevat Henkilotietoja Asiakkaan dokumentoitujen ohjeiden mukaisesti ainoastaan siind méaarin kuin se on tarpeen,
jotta bioMérieux voi tayttda Sovellettavien ehtojen mukaiset velvoitteensa. Asiakkaan tulee antaa ohjeet bioMérieux’lle kirjallisesti. Asiakas hyvaksyy,
ettd nama Tietojenkasittelyehdot, Sovellettavat ehdot ja mahdolliset muut Asiakkaan ja bioMérieux’n valilla kirjallisesti sovitut ohjeet muodostavat
Asiakkaan taydelliset Henkilotietojen Kasittelya koskevat ohjeet bioMérieux’lle. Kaikista lisdohjeista tai vaihtoehtoisista ohjeista on sovittava kirjallisesti
Asiakkaan ja bioMérieux’n valilla.

(b)  Asiakas vastaa aina siitd, ettd kaikki ohjeet ovat Tietosuojalakien ja ndiden Tietojenkasittelyehtojen mukaisia. bioMérieux ja sen Alikasittelijat eivat vastaa
sen selvittdmisestd, ovatko Asiakkaan ohjeet Tietosuojalakien ja naiden Tietojenkasittelyehtojen mukaisia. Jos bioMérieux ja/tai sen Alikasittelijat
kuitenkin katsovat, ettd Asiakkaan ohje rikkoo sovellettavia Tietosuojalakeja tai nditd Tietojenkasittelyehtoja, bioMérieux’n tulee ilmoittaa Asiakkaalle
asiasta niin pian kuin se on kohtuudella mahdollista, eika sen tarvitse noudattaa mitdan vaatimusten vastaista ohjetta, ennen kuin asiasta on keskusteltu
Asiakkaan kanssa.

3.4 Kasittelyn erittely. Kasittelyn kohde, kesto, luonne ja tarkoitus seka HenkilGtietojen ja Rekisterdityjen tyyppi on eritelty Sovellettavissa ehdoissa ja naissa
Tietojenkasittelyehdoissa, mukaan lukien sovellettava Tietojenkdsittelyn erittely.

3.5 Tietosuojalakien noudattaminen. Asiakkaan ja bioMérieux’'n on noudatettava Tietosuojalakien mukaisia velvoitteitaan. Asiakas vastaa yksin siitd, ettd se
noudattaa Rekisterinpitdjaan sovellettavia Tietosuojalakeja Henkilotietojen Kdsittelyn lainmukaisuuden osalta, ennen kuin Asiakas luovuttaa tai siirtda Henkilotietoja
bioMérieux’lle tai sen Alikasittelijoille tai muutoin asettaa Henkil6tietoja niiden saataville. Siltd osin kuin Tietosuojalait, mukaan lukien mahdolliset myohemmat
Tietosuojalakien muutokset, joita saatetaan panna taytintoon aika ajoin, asettaa Asiakkaalle ja/tai bioMérieux’lle pakottavia lisdvelvoitteita niiden naissa
Tietojenkasittelyehdoissa esitetyissa rooleissa, Asiakas ja bioMérieux sitoutuvat noudattamaan kyseisid pakottavia lisdvelvoitteita.

4. ALIKASITTELUAT
4.1 Alikasittelijéiden kdyttaminen.

(a) Asiakas antaa bioMérieux’lle suostumuksensa ja yleisen luvan siihen, etta bioMérieux’n Tytdryhtiot ja Alikasittelijat voivat vastaanottaa, kayttaa tai siirtaa
henkil6tietoja jdljempéana kohdassa 3.2 mainitulla tavalla ja seuraavat ehdot huomioiden:

(i) Asiakas saa myontaa padsyn Henkilotietoihin bioMérieux’lle sekd sen Tytaryhtidille ja Alikasittelijdille vain ndissa Tietojenkasittelyehdoissa tiukasti
maariteltyja tarkoituksia varten

(ii) Henkilotiedot on rajattava tiukasti siihen, mikd on bioMérieux’lle sekd sen Tytaryhtidille ja Alikasittelijoille valttamatonta ndiden
Tietojenkasittelyehtojen mukaisten tehtdvien suorittamiseksi.

(b) bioMérieux voi kdyttaa Alikasittelijoita Asiakkaan yleisella kirjallisella luvalla. Asiakas valtuuttaa bioMérieux’n nimedamaan ja kdyttdmaan Alikasittelijoita
Henkiltietojen Kasittelyyn Sovellettavien ehtojen nojalla edellyttden, ettd bioMérieux tekee kunkin Alikasittelijan kanssa kirjallisen sopimuksen, jossa
asetettavat velvoitteet: (a) ovat merkityksellisid Alikasittelijdiden tarjoamien palvelujen kannalta ja (b) vastaavat olennaisilta osin oikeuksia ja/tai
velvoitteita, jotka bioMérieux’lle on asetettu ndiden Tietojenkdsittelyehtojen nojalla.

(c) bioMérieux’'n tulee varmistaa, ettd Alikasittelijaa koskevat salassapitovelvoitteet rajaavat Henkilotietojen kayton ja niihin paasyn bioMérieux'n
tyontekijoihin tai alihankkijoihin ja Alikasittelijoihin, joille kaytto ja paasy on valttamatonta ja joita koskevat vahintaan yhta tiukat salassapitovelvoitteet
kuin ndissa Tietojenkasittelyehdoissa tai Yleisissa ehdoissa asetetut velvoitteet.

(d)  Jos Alikasittelija ei tayta edelld maariteltyja tietosuojavelvoitteitaan, bioMérieux vastaa Asiakkaalle Alikasittelijan velvoitteiden toteuttamisesta, ellei
Sovellettavien ehtojen mahdollisista vastuunrajoitusmaarayksistd muuta johdu.

(e) bioMérieux velvoittaa mahdollisen Alikasittelijan ilmoittamaan valittdmasti bioMérieux’n maailmanlaajuiselle Tietosuojavastaavalle (i) HenkilGtietojen
tietoturvaloukkauksen ilmenemisesta tai (ii) siitd, jos henkilo tai taho pyytaa Alikasittelijaa ryhtymaan toimiin, jotka saattavat rikkoa Tietosuojalakeja tai
naita Tietojenkasittelyehtoja.

4.2  Alikasittelijéiden luettelo.

(a) Asiakas ymmartaa ja hyvaksyy, ettd bioMérieux ilmoittaa Asiakkaalle kdyttamistdan Alikasittelijoista ja niihin liittyvistd paivityksista Alikasittelijoiden
luettelossa, joka on yksiloity asiaankuuluvassa Tietojenkdsittelyn erittelyssa.

(b)  Tietosuojalakien sallimissa rajoissa Asiakas voi kohtuudella vastustaa muutoksia, jotka liittyvat Alikasittelijoiden lisdéamiseen tai korvaamiseen. Asiakkaan
on ilmoitettava vastustuksestaan kirjallisesti lahettdmalld vastalauseensa sdhkopostitse bioMérieux’'n Tietosuojavastaavalle osoitteeseen
privacyofficer@biomerieux.com. Jos Asiakas esittaa vastalauseen, bioMérieux varaa oikeuden irtisanoa Sovellettavat ehdot ja ndma Tietojenkasittelyehdot
(mukaan lukien Asiakkaalta saatujen Henkil6tietojen Kasittelyn lopettaminen), jos se Asiakasta kuultuaan toteaa, ettei vastalauseen noudattaminen ole
mahdollista.

5. RAJATYLITTAVAT TIEDONSIIRROT

5.1 Henkilotietojen siirrot Euroopan talousalueen (ETA) maista kolmansiin maihin. Jos bioMérieux’n Tytadryhtiot ja/tai Alikasittelijat sijaitsevat EU:n ulkopuolella
(ja/tai Islannissa, Liechtensteinissa ja Norjassa, jotka kuuulvat Euroopan talousalueeseen), paasy Henkiltietoihin myénnetdan vain sellaisille Tytaryhticille ja/tai
Alikasittelijoille, joiden osalta vastaanottajamaa:
(a) tarjoaa yleisen tietosuoja-asetuksen 45 artiklassa tarkoitetun riittavan tietosuojan tason.
(b) Ennen vientia kolmansiin maihin, jotka eivat tarjoa riittavaa tietosuojan tasoa (mukaan lukien edelleensiirrot):
(i) HenkilGtietojen viejan on tarvittaessa tehtava Siirron vaikutusten arviointi ("SVA”) varmistaakseen, etta HenkilGtietojen (ja Rekisterdityjen) suojaus
pysyy vaaditulla tasolla, ja toimitettava TIA sitd pyytdneelle osapuolelle, ja
(ii) HenkilGtietojen tuojan ja viejan (termien merkitys maaritelty Euroopan unionin lainsaddanndssd) tulee kayttaa Euroopan komission
vakiosopimuslausekkeita (”VSL”).
(c) Jos HenkilGtietojen viejana on bioMérieux, bioMérieux tekee ennen kyseisten tietojen siirtoa SVA:n yhdessa tuojan (Tytaryhtion tai ulkoisen Alikasittelijan)
kanssa.
(d)  Jos Asiakas Rekisterinpitdjana siirtdd HenkilStietoja suoraan EU:n/ETA:n ulkopuolella sijaitsevalle tuojalle, Asiakkaan on suoritettava SVA, josta Asiakas on
tuojan kanssa vastuussa ennen siirtoa. bioMérieux noudattaa kaikkia Kasittelijan velvoitteita, jotka on maaritelty vakiosopimuslaudekkeiden moduulissa 1
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(Rekisterinpitsjastad Kasittelijalle) ja/tai moduulissa 3 (Kasittelijasta kasittelijalle), joita kdytetddn yleisen tietosuoja-asetuksen mukaan perustana
Henkilotietojen siirrollle EU:n/ETA:n ulkopuolelle.

(e) Jos Tuomioistuin tai muu toimivaltainen elin julistaa minka tahansa edelld esitetyista siirtomekanismeista patemattomaksi, Asiakas ja bioMérieux sopivat,
ettd ne toteuttavat kaikki tarvittavat toimet ottaakseen kayttodn vaihtoehtoisen siirtomekanismin, joka on Tietosuojalakien ja -maardysten mukaan
hyvéksyttava.

5.2 Henkilotietojen siirrot ETA:n ulkopuolisista maista kolmansiin maihin. Muiden kuin EU:n/ETA:n alueella sijaitsevien Sovellettavien lainkayttdalueiden osalta
bioMérieux ei siirrd henkilotietoja sen lainkdyttoalueen ulkopuolelle, josta Henkiltiedot on saatu, ellei tallainen siirto ole sallittua sovellettavien Tietosuojalakien
nojalla tai Asiakkaan ohjeiden mukaan.

6. HENKILOTIETOJEN TIETOTURVALOUKKAUS

6.1 bioMérieux auttaa Asiakasta tayttamaan taman omat Kasittelyn turvallisuuteen liittyvat velvoitteet. Jos bioMérieux saa tietoonsa tietoturvaloukkauksen, joka
johtaa siirrettyjen, sailytettavien tai muulla tavoin kasiteltyjen HenkilGtietojen tahattomaan tai laittomaan tuhoutumiseen, haviamiseen, muuttamiseen, luvattomaan
luovuttamiseen tai padsyyn, bioMérieux ilmoittaa asiasta Asiakkaalle ilman aiheetonta viivytysta ja Tietosuojalakien edellyttamalla tavalla. bioMérieux’n tulee tarjoata
Asiakkaalle yhteisty6ta ja apua, jota se saattaa tarvita kyseisen loukkauksen vaikutusten lieventamiseksi ja mahdollisten raportointivelvoitteidensa noudattamiseksi.

7. HENKILOTIETOJEN POISTAMINEN

7.1 bioMérieux poistaa tai palauttaa Rekisterinpitdjana kaikki Henkilotiedot Asiakkaalle Sovellettavien ehtojen voimassaolon paattyessa, ellei Sovellettava laki muuta
edellyta. Siltd osin kuin mikd tahansa Sovellettava laki tai mika tahansa bioMérieux’n ja Asiakkaan vélinen sopimus edellyttdd kyseisten Henkilotietojen sdilyttamista,
ndiden Tietojenkasittelyehtojen maarayksia sovelletaan sailytettaviin Henkiltietoihin myds jatkossa. bioMérieux varaa oikeuden veloittaa Asiakkaalta kohtuulliset
kustannukset ja kulut, joita bioMérieux’lle aiheutuu Henkil6tietojen poistamisesta tai palauttamisesta taman lausekkeen mukaisesti, jos kyseiset kustannukset tai kulut
ylittdvat nimellisen maaran.

8. YHTEISTYO

8.1 Rekisterdityjen padsypyynnét. Jos tietosuojaa koskevat lait tata edellyttdvat, bioMérieux auttaa Asiakasta tarjoamaan Rekisterdidyille paasyn omiin
HenkilGtietoihinsa ja antamaan Rekisterdidyille mahdollisuuden esittaa Rekisterdityjen padsypyyntoja siina laajuudessa kuin Rekisterdidyilld on tahan Tietosuojalakien
nojalla oikeus. bioMérieux ilmoittaa asiakkaalle viipymatta kaikista saamistaan Rekisterdityjen padsypyynnoista. Ellei toisin ole kirjallisesti sovittu, Asiakas vastaa yksin
vastaamisesta tallaisiin Rekisterdityjen paasypyyntoéihin. bioMérieux varaa oikeuden veloittaa Asiakasta téllaisesta avustamisesta, jos siitd aiheutuvat kustannukset
ylittavat nimellisen summan. Jos bioMérieux suostuu vastaamaan Rekisterdidyn paasypyyntéon asiakkaan puolesta, Asiakkaan on ohjattava Rekisteroity tayttamaan
pyyntdlomake, joka on saatavilla taalta.

8.2  Yksityisyydensuojaan kohdistuvien vaikutusten arviointi ja ennakkokuuleminen. Jos Tietosuojalainsdadantd tata vaatii, bioMérieux antaa Asiakkaalle
kohtuullista apua (a) bioMérieux’n suorittamaan HenkilGtietojen Kasittelyyn liittyvan tietosuojaan kohdistuvien vaikutusten arvioinnissa tai (b) osana mahdollisesti
edellytettavaa ennakkokuulemista (ennakkokuulemisia) valvontaviranomaisten kanssa.

9. VAATIMUSTENMUKAISUUDEN OSOITTAMINEN

9.1 bioMérieux toimittaa Asiakkaalle Asiakkaan ennakkoon esittdman kohtuullisen kirjallisen pyynnén perusteella tiedot, jotka ovat kohtuudella tarpeen sen
osoittamiseksi, ettd bioMérieux ja mahdolliset Alikdsittelijat noudattavat Tietosuojalakien ja ndiden Tetojenkasittelyehtojen mukaisia velvoitteitaan. bioMérieux sallii
tietosuojaviranomaisen tai vastaavan sadntelyviranomaisen suorittamat auditoinnit, arvioinnit tai tarkastukset ja avustaa Asiakasta niissa yhteisesti sovituin ehdoin ja
siind maarin kuin bioMérieux’n apu on Tetosuojalakien nojalla tarpeen. bioMérieux varaa oikeuden laskuttaa asiakasta tallaisesta avusta, jos avun kustannukset ylittavat

nimellisen summan.

10. TIETOTURVAAN LITYVAT TOIMET

10.1 Tekniset ja organisaatioon liittyvdt suojaustoimet.

(a) bioMérieux sitoutuu kayttdmaan toiminnan alusta alkaen asianmukaisia laittita ja suojausmenettelyja, joilla taataan HenkilGtietojen saatavuus, eheys,
salassapito ja jaljitettavyys.

(b) Ottaen huomioon alan standardit, toteutuskustannukset, Kasittelyn luonne, laajuus, konteksti ja tarkoitukset sekd muut HenkilGtietojen kasittelyyn liittyvat
merkitykselliset olosuhteet Henkilotietojen kasittelijan jarjestelmissd, bioMérieux toteuttaa asianmukaiset tekniset ja organisaatioon liittyvat
suojaustoimet varmistaakseen, ettd Henkilotietojen Kasittelyssa kdytettavien jarjestelmien suojaus, salassapito, eheys, saatavuus ja jaljitettavyys ovat
oikeassa suhteessa riskeihin, jotka kyseisiin Henkil6tietoihin kohdistuvat.

(c) bioMérieux’n tulee sdannollisesti:

(i) testata ja valvoa suojauksen, valvontatoimien, jarjestelmien ja menettelyjen tehokkuutta ja
(i)  tunnistaa Henkilotietojen suojaukseen, salassapitoon ja eheyteen kohdistuvat, kohtuudella ennakoitavissa olevat sisdiset ja ulkoiset riskit ja
varmistaa, etta riskeihin puututaan.
10.2 Paasyn rajoittaminen. bioMérieux varmistaa, etta henkilot, joilla on lupa paasta Henkilotietoihin:

(a) ovat sitoutuneet salassapitoon tai heilld on asianmukainen lakisdateinen salassapitovelvollisuus

(b) kasittelevat Henkil6tietoja vain dokumentoitujen ohjeiden mukaisesti, ellei Sovellettava laki edellytd kasittelya, ja

(c) ovat saaneet asianmukaisen koulutuksen vastuualueillaan, erityisesti suojaus- ja tietosuojatoimien osalta.
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10.3 Lisatiedot. Henkilotietojen kasittelijana bioMérieux sitoutuu varmistamaan korkeatasoisen tietoturvan tdman lisdyksen soveltamisalaan kuuluvassa tietojen
Kasittelyssa. bioMérieux varmistaa asianmukaisen suojaustason alla kuvattujen organisaatioon liittyvien, teknisten ja fyysisten suojaustoimien avulla siltd osin kuin
bioMérieux’lla on padsy Henkildtietoihin tai se saa padsyn niihin. bioMérieux varmistaa myds, ettd mahdollisett Alikasittelijat, mukaan lukien pilvipalvelujen tarjoajat,
tarjoavat asianmukaisen suojaustason sellaisten organisaatioon liittyvien, teknisten ja fyysisten suojaustoimien avulla, jotka takaavat alla eritellyn tai sitd tiukemman
valvonnan. Tassd kuvatut valvontatoimet ovat yleisid valvontatoimia, joita sovelletaan eri bioMérieux-ratkaisuihin. bioMérieux on ottanut kayttoon erityisia
lisdvalvontatoimia, jotka liittyvat yksittdisten ratkaisujen erityisiin turvallisuusvaatimuksiin. Tietoja ndistd tietoturvan lisdvalvontatoimista saa pyydettdessa. Alla
lueteltujen valvontatoimien liséksi bioMérieux on laatinut kirjallisen tietoturvasuunnitelman, jonka sisaltamilla tietoturvaloukkauksiin reagointia koskevilla maarayksilla
varmistetaan nopea ja asianmukainen reagointi, jos Henkilotietojen saatavuus, eheys, salassapito tai jaljitettavyys vaarantuu.

(a) Fyysiset pddsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet estddkseen asiattomien henkildiden paasyn Henkil6tietoihin.

(b)  Jdrjestelmdd koskevat pddsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet estddkseen Henkilotietojen kdyton ilman lupaa. Nama
valvontatoimet vaihtelevat suoritettavan Kasittelyn luonteen mukaan, ja niihin voivat kuulua muun muassa yksittdisten tilien salasanasuojaus,
salasanakdytannét, sdhkoiset tai monivaiheiset tunnistautumismenetelmat, kirjausketjut ja jaljitettdvyysmekanismit.

(c) Tietoja koskevat pddsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet varmistaakseen, ettd Henkil6tietoihin padsevat ja niita voivat hallita
vain asianmukaisesti valtuutetut tyontekijat, ettd tietokantakyselyjen kayttooikeuksia valvotaan, sovellusten kayttooikeudet madritetdan ja niita
valvotaan, jotta kasittelyjarjestelman kdyttoon oikeutetut tyontekijat padsevat vain sellaisiin Henkil6tietoihin, joihin heilld on kdyttéoikeus, ja ettad
HenkilGtietoja ei voida Késittelyn yhteydessa lukea, kopioida, muuttaa tai poistaa ilman lupaa. bioMérieux on toteuttanut kohtuulliset toimet pannakseen
taytdntoon paasynvalvontakdytannon, jonka mukaan paasy jarjestelmaymparistoihin, Henkilotietoihin ja muihin tietoihin on rajattu vain valtuutetulle
henkilostolle.

(d) Tiedonsiirtoa koskevat péddsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet varmistaakseen, ettd Henkil6tietoja ei voida tiedonsiirron
yhteydessa lukea, kopioida, muuttaa tai poistaa ilman lupaa. Naihin valvontatoimiin kuuluu tiedonsiirron salaus joko 128-bittisilla symmetrisilla
salausavaimilla tai kulloinkin ajankohtaisella mutta yhta turvallisella alan standardin mukaisella salauksella.

(e) Tulevia tietoja koskevat pddsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet estddkseen HenkilGtietojen luvattoman lisdamisen,
muuttamisen tai poistamisen tietokannoista. bioMérieux on toteuttanut kohtuulliset toimet varmistaakseen, ettd Henkil6tietojen lahde on Asiakkaan
valvonnassa Henkil6tietojen keruuhetkelld ja etta bioMérieux’n tietokantoihin vietavid Henkilotietoja hallinnoidaan suojatulla ja salatulla tiedostosiirrolla
Asiakkaalta bioMérieux’lle.



	1. soveltamisala
	Nämä BIOMéRIEUX VISION SUITE -ratkaisua koskevat (yleiset) tietojenkäsittelyehdot (”Tietojenkäsittelyehdot”) koskevat bioMérieux’n tai sen Alikäsittelijöiden keräämien, käsittelemien tai säilyttämien Henkilötietojen Käsittelyä Euroopan, Lähi-idän, Aas...
	Näihin Tietojenkäsittelyehtoihin sisältyy asiaankuuluva Tietojenkäsittelyn erittelydokumentaatio (”Tietojenkäsittelyn erittely”), joka on näiden Tietojenkäsittelyehtojen ohella saatavilla Tietojenkäsittelyehdot-sivulta. Asiaankuuluvassa Tietojenkäsitt...

	2. Määritelmät
	Seuraavassa määriteltyjä termejä käytätään näissä Tietojenkäsittelyehdoissa, mukaan lukien mahdolliset tuotekohtaiset Tietojenkäsittelyn erittelyt.
	2.1 ”Anonymisoiduilla tiedoilla” on Yleisissä ehdoissa määritelty merkitys.
	2.2 ”Sovellettavalla lailla” on Yleisissä ehdoissa määritelty merkitys.
	2.3 ”Sovellettavat ehdot” tarkoittavat Yleisiä ehtoja ja mahdollisia sovellettavia Lisäehtoja tai muita sovellettavia taustalla olevia sopimuksia.
	2.4 ”Tytäryhtiöllä” on Yleisissä ehdoissa määritelty merkitys.
	2.5 ”Lisäehdoilla” on Yleisissä ehdoissa määritelty merkitys.
	2.6 ”bioMérieux’lla” on Yleisissä ehdoissa määritelty merkitys.
	2.7 ”bioMérieux-instrumentilla” on Yleisissä ehdoissa määritelty merkitys.
	2.8 ”bioMérieux-ratkaisulla” on Yleisissä ehdoissa määritelty merkitys.
	2.9 ”Rekisterinpitäjällä” on merkitys, joka ”rekisterinpitäjälle” on määritelty EU:n yleisessä tietosuoja-asetuksessa tai joka vastaavalle termille on määritelty Sovellettavan lainkäyttöalueen Tietosuojalaeissa .
	2.10 ”Asiakkaalla” on Yleisissä ehdoissa määritelty merkitys.
	2.11 ”Tietosuojalaeilla” on Yleisissä ehdoissa määritelty merkitys.
	2.12  ”Rekisteröity” tarkoittaa yksilöityä tai yksilöitävissä olevaa luonnollista henkilöä, jota Henkilötiedot koskevat.  Termillä on sama merkitys, joka ”rekisteröidylle” on määritelty EU:n yleisessä tietosuoja-asetuksessa tai joka vastaavalle termil...
	2.13 ”Rekisteröidyn pääsypyyntö” tarkoittaa Rekisteröidyn tiedustelua, jossa hän käyttää Rekisteröidylle sovellettavien Tietosuojalakien nojalla kuuluvia pääsyoikeuksia.
	2.14 ”EU” tarkoittaa Euroopan unionia ja kaikkia siihen kulloinkin kuuluvia jäsenvaltioita.
	2.15 ”EU:n yleinen tietosuoja-asetus” tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679, annettu 27 päivänä huhtikuuta 2016, luonnollisten henkilöiden suojelusta henkilötietojen käsittelyssä sekä näiden tietojen vapaasta liikkuvuudes...
	2.16 ”Yleiset ehdot” tarkoittavat bioMérieux VISION SUITE -ratkaisun yleisiä käyttöehtoja, jotka on julkaistu Käyttöehdot-sivulla.
	2.17 ”Instrumentilla” on Yleisissä ehdoissa määritelty merkitys.
	2.18 ”Potilas” tarkoittaa henkilöä, joka hakee, saa tai on saanut Asiakkaalta lääketieteellistä hoitoa tai palveluja.
	2.19 ”Henkilötiedoilla” on Yleisissä ehdoissa määritelty merkitys.
	2.20 ”Henkilötietojen tietoturvaloukkauksella” on merkitys, joka ”henkilötietojen tietoturvaloukkaukselle” on määritelty EU:n yleisessä tietosuoja-asetuksessa tai joka vastaavalle termille on määritelty Sovellettavan lainkäyttöalueen Tietosuojalaeissa.
	2.21 ”Pseudonymisoiduilla tiedoilla” on Yleisissä ehdoissa määritelty merkitys.
	2.22 ”Käsittelyllä” on merkitys, joka ”käsittelylle” on määritelty EU:n yleisessä tietosuoja-asetuksessa tai joka vastaavalle termille on määritelty Sovellettavan lainkäyttöalueen Tietosuojalaeissa. Termejä ”Käsittelee” ja ”Käsitelty” tulkitaan vastaa...
	2.23 ”Käsittelijällä” on merkitys, joka ”henkilötietojejn käsittelijälle” on määritelty EU:n yleisessä tietosuoja-asetuksessa tai joka vastaavalle termille on määritelty Sovellettavan lainkäyttöalueen Tietosuojalaeissa.
	2.24 ”Alikäsittelijä” tarkoittaa luonnollista henkilöä tai oikeushenkilöä, viranomaista, toimistoa tai muuta elintä, jonka Käsittelijä on nimennyt tai joka on sen puolesta nimetty käsittelemään Henkilötietoja Rekisterinpitäjän puolesta, tai sillä on m...
	2.25  ”Käyttäjällä” on Yleisissä ehdoissa määritelty merkitys.
	2.26  ”Käyttäjätiedoilla” on Yleisissä ehdoissa määritelty merkitys.

	3. henkilötietojen käsittely
	3.1 Tietojenkäsittely.  Asiakkaan on tarvittaessa ilmoitettava bioMérieux’lle sellaisten Henkilötietojen olemassaolosta, joihin bioMérieux voi päästä tai jotka voidaan siirtää bioMérieux’lle sovellettavan Tietojenkäsittelyn erittelyn mukaisesti.
	3.2 Asiakkaan vastuut. Rekisterinpitäjänä Asiakkaan on hallittava Henkilötietojen käsittelyä Tietosuojalakien ja näiden Tietojenkäsittelyehtojen mukaisesti, mukaan lukien kaikkien tarvittavien ilmoitusten toimittaminen tai kaikkien tarvittavien suostu...
	3.3 Asiakkaan ohjeet.
	(a) bioMérieux ja sen Alikäsittelijät käsittelevät Henkilötietoja Asiakkaan dokumentoitujen ohjeiden mukaisesti ainoastaan siinä määrin kuin se on tarpeen, jotta bioMérieux voi täyttää Sovellettavien ehtojen mukaiset velvoitteensa. Asiakkaan tulee ant...
	(b) Asiakas vastaa aina siitä, että kaikki ohjeet ovat Tietosuojalakien ja näiden Tietojenkäsittelyehtojen mukaisia. bioMérieux ja sen Alikäsittelijät eivät vastaa sen selvittämisestä, ovatko Asiakkaan ohjeet Tietosuojalakien ja näiden Tietojenkäsitte...

	3.4  Käsittelyn erittely.  Käsittelyn kohde, kesto, luonne ja tarkoitus sekä Henkilötietojen ja Rekisteröityjen tyyppi on eritelty Sovellettavissa ehdoissa ja näissä Tietojenkäsittelyehdoissa, mukaan lukien sovellettava Tietojenkäsittelyn erittely.
	3.5 Tietosuojalakien noudattaminen.  Asiakkaan ja bioMérieux’n on noudatettava Tietosuojalakien mukaisia velvoitteitaan. Asiakas vastaa yksin siitä, että se noudattaa Rekisterinpitäjään sovellettavia Tietosuojalakeja Henkilötietojen Käsittelyn lainmuk...

	4. alikäsittelijät
	4.1 Alikäsittelijöiden käyttäminen.
	(a) Asiakas antaa bioMérieux’lle suostumuksensa ja yleisen luvan siihen, että bioMérieux’n Tytäryhtiöt ja Alikäsittelijät voivat vastaanottaa, käyttää tai siirtää henkilötietoja jäljempänä kohdassa 3.2 mainitulla tavalla ja seuraavat ehdot huomioiden:
	(i) Asiakas saa myöntää pääsyn Henkilötietoihin bioMérieux’lle sekä sen Tytäryhtiöille ja Alikäsittelijöille vain näissä Tietojenkäsittelyehdoissa tiukasti määriteltyjä tarkoituksia varten
	(ii) Henkilötiedot on rajattava tiukasti siihen, mikä on bioMérieux’lle sekä sen Tytäryhtiöille ja Alikäsittelijöille välttämätöntä näiden Tietojenkäsittelyehtojen mukaisten tehtävien suorittamiseksi.

	(b) bioMérieux voi käyttää Alikäsittelijöitä Asiakkaan yleisellä kirjallisella luvalla. Asiakas valtuuttaa bioMérieux’n nimeämään ja käyttämään Alikäsittelijöitä Henkilötietojen Käsittelyyn Sovellettavien ehtojen nojalla edellyttäen, että bioMérieux t...
	(c) bioMérieux’n tulee varmistaa, että Alikäsittelijää koskevat salassapitovelvoitteet rajaavat Henkilötietojen käytön ja niihin pääsyn bioMérieux’n työntekijöihin tai alihankkijoihin ja Alikäsittelijöihin, joille käyttö ja pääsy on välttämätöntä ja j...
	(d) Jos Alikäsittelijä ei täytä edellä määriteltyjä tietosuojavelvoitteitaan, bioMérieux vastaa Asiakkaalle Alikäsittelijän velvoitteiden toteuttamisesta, ellei Sovellettavien ehtojen mahdollisista vastuunrajoitusmääräyksistä muuta johdu.
	(e) bioMérieux velvoittaa mahdollisen Alikäsittelijän ilmoittamaan välittömästi bioMérieux’n maailmanlaajuiselle Tietosuojavastaavalle (i) Henkilötietojen tietoturvaloukkauksen ilmenemisestä tai (ii) siitä, jos henkilö tai taho pyytää Alikäsittelijää ...

	4.2 Alikäsittelijöiden luettelo.
	(a) Asiakas ymmärtää ja hyväksyy, että bioMérieux ilmoittaa Asiakkaalle käyttämistään Alikäsittelijöistä ja niihin liittyvistä päivityksistä Alikäsittelijöiden luettelossa, joka on yksilöity asiaankuuluvassa Tietojenkäsittelyn erittelyssä.
	(b) Tietosuojalakien sallimissa rajoissa Asiakas voi kohtuudella vastustaa muutoksia, jotka liittyvät Alikäsittelijöiden lisäämiseen tai korvaamiseen.  Asiakkaan on ilmoitettava vastustuksestaan kirjallisesti lähettämällä vastalauseensa sähköpostitse ...


	5. RAJATYLITTÄVÄT TIEDONSIIRROT
	5.1 Henkilötietojen siirrot Euroopan talousalueen (ETA) maista kolmansiin maihin. Jos bioMérieux’n Tytäryhtiöt ja/tai Alikäsittelijät sijaitsevat EU:n ulkopuolella (ja/tai Islannissa, Liechtensteinissa ja Norjassa, jotka kuuulvat Euroopan talousaluees...
	(a) tarjoaa yleisen tietosuoja-asetuksen 45 artiklassa tarkoitetun riittävän tietosuojan tason.
	(b) Ennen vientiä kolmansiin maihin, jotka eivät tarjoa riittävää tietosuojan tasoa (mukaan lukien edelleensiirrot):
	(i) Henkilötietojen viejän on tarvittaessa tehtävä Siirron vaikutusten arviointi (”SVA”) varmistaakseen, että Henkilötietojen (ja Rekisteröityjen) suojaus pysyy vaaditulla tasolla, ja toimitettava TIA sitä pyytäneelle osapuolelle, ja
	(ii) Henkilötietojen tuojan ja viejän (termien merkitys määritelty Euroopan unionin lainsäädännössä) tulee käyttää Euroopan komission vakiosopimuslausekkeita (”VSL”).

	(c) Jos Henkilötietojen viejänä on bioMérieux, bioMérieux tekee ennen kyseisten tietojen siirtoa SVA:n yhdessä tuojan (Tytäryhtiön tai ulkoisen Alikäsittelijän) kanssa.
	(d) Jos Asiakas Rekisterinpitäjänä siirtää Henkilötietoja suoraan EU:n/ETA:n ulkopuolella sijaitsevalle tuojalle, Asiakkaan on suoritettava SVA, josta Asiakas on tuojan kanssa vastuussa ennen siirtoa. bioMérieux noudattaa kaikkia Käsittelijän velvoitt...
	(e) Jos Tuomioistuin tai muu toimivaltainen elin julistaa minkä tahansa edellä esitetyistä siirtomekanismeista pätemättömäksi, Asiakas ja bioMérieux sopivat, että ne toteuttavat kaikki tarvittavat toimet ottaakseen käyttöön vaihtoehtoisen siirtomekani...

	5.2 Henkilötietojen siirrot ETA:n ulkopuolisista maista kolmansiin maihin.  Muiden kuin EU:n/ETA:n alueella sijaitsevien Sovellettavien lainkäyttöalueiden osalta bioMérieux ei siirrä henkilötietoja sen lainkäyttöalueen ulkopuolelle, josta Henkilötiedo...

	6. HENKILÖTIETOJEN TIETOTURVALOUKKAUS
	6.1 bioMérieux auttaa Asiakasta täyttämään tämän omat Käsittelyn turvallisuuteen liittyvät velvoitteet. Jos bioMérieux saa tietoonsa tietoturvaloukkauksen, joka johtaa siirrettyjen, säilytettävien tai muulla tavoin käsiteltyjen Henkilötietojen tahatto...

	7. HENKILÖTIETOJEN POISTAMINEN
	7.1 bioMérieux poistaa tai palauttaa Rekisterinpitäjänä kaikki Henkilötiedot Asiakkaalle Sovellettavien ehtojen voimassaolon päättyessä, ellei Sovellettava laki muuta edellytä. Siltä osin kuin mikä tahansa Sovellettava laki tai mikä tahansa bioMérieux...

	8. YHTEISTYÖ
	8.1 Rekisteröityjen pääsypyynnöt.  Jos tietosuojaa koskevat lait tätä edellyttävät, bioMérieux auttaa Asiakasta tarjoamaan Rekisteröidyille pääsyn omiin Henkilötietoihinsa ja antamaan Rekisteröidyille mahdollisuuden esittää Rekisteröityjen pääsypyyntö...
	8.2 Yksityisyydensuojaan kohdistuvien vaikutusten arviointi ja ennakkokuuleminen.  Jos Tietosuojalainsäädäntö tätä vaatii, bioMérieux antaa Asiakkaalle kohtuullista apua (a) bioMérieux’n suorittamaan Henkilötietojen Käsittelyyn liittyvän tietosuojaan ...

	9. VAATIMUSTENMUKAISUUDEN OSOITTAMINEN
	9.1 bioMérieux toimittaa Asiakkaalle Asiakkaan ennakkoon esittämän kohtuullisen kirjallisen pyynnön perusteella tiedot, jotka ovat kohtuudella tarpeen sen osoittamiseksi, että bioMérieux ja mahdolliset Alikäsittelijät noudattavat Tietosuojalakien ja n...

	10. TIETOTURVAAN LIITYVÄT TOIMET
	10.1 Tekniset ja organisaatioon liittyvät suojaustoimet.
	(a) bioMérieux sitoutuu käyttämään toiminnan alusta alkaen asianmukaisia laittita ja suojausmenettelyjä, joilla taataan Henkilötietojen saatavuus, eheys, salassapito ja jäljitettävyys.
	(b) Ottaen huomioon alan standardit, toteutuskustannukset, Käsittelyn luonne, laajuus, konteksti ja tarkoitukset sekä muut Henkilötietojen käsittelyyn liittyvät merkitykselliset olosuhteet Henkilötietojen käsittelijän järjestelmissä, bioMérieux toteut...
	(c) bioMérieux’n tulee säännöllisesti:
	(i) testata ja valvoa suojauksen, valvontatoimien, järjestelmien ja menettelyjen tehokkuutta ja
	(ii) tunnistaa Henkilötietojen suojaukseen, salassapitoon ja eheyteen kohdistuvat, kohtuudella ennakoitavissa olevat sisäiset ja ulkoiset riskit ja varmistaa, että riskeihin puututaan.


	10.2 Pääsyn rajoittaminen.  bioMérieux varmistaa, että henkilöt, joilla on lupa päästä Henkilötietoihin:
	(a) ovat sitoutuneet salassapitoon tai heillä on asianmukainen lakisääteinen salassapitovelvollisuus
	(b) käsittelevät Henkilötietoja vain dokumentoitujen ohjeiden mukaisesti, ellei Sovellettava laki edellytä käsittelyä, ja
	(c) ovat saaneet asianmukaisen koulutuksen vastuualueillaan, erityisesti suojaus- ja tietosuojatoimien osalta.

	10.3 Lisätiedot. Henkilötietojen käsittelijänä bioMérieux sitoutuu varmistamaan korkeatasoisen tietoturvan tämän lisäyksen soveltamisalaan kuuluvassa tietojen Käsittelyssä. bioMérieux varmistaa asianmukaisen suojaustason alla kuvattujen organisaatioon...
	(a) Fyysiset pääsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet estääkseen asiattomien henkilöiden pääsyn Henkilötietoihin.
	(b) Järjestelmää koskevat pääsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet estääkseen Henkilötietojen käytön ilman lupaa. Nämä valvontatoimet vaihtelevat suoritettavan Käsittelyn luonteen mukaan, ja niihin voivat kuulua muun muassa ...
	(c) Tietoja koskevat pääsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet varmistaakseen, että Henkilötietoihin pääsevät ja niitä voivat hallita vain asianmukaisesti valtuutetut työntekijät, että tietokantakyselyjen käyttöoikeuksia valv...
	(d) Tiedonsiirtoa koskevat pääsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet varmistaakseen, että Henkilötietoja ei voida tiedonsiirron yhteydessä lukea, kopioida, muuttaa tai poistaa ilman lupaa.  Näihin valvontatoimiin kuuluu tiedo...
	(e) Tulevia tietoja koskevat pääsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet estääkseen Henkilötietojen luvattoman lisäämisen, muuttamisen tai poistamisen tietokannoista. bioMérieux on toteuttanut kohtuulliset toimet varmistaakseen...



