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1. —-PLATNOST

Tyto podminky zpracovani udajli systému ERIEUX VISION SUITE (globalni) (,,podminky zpracovani tdaji“) se fidi ¢innostmi zpracovani souvisejicimi s osobnimi Gdaji,
které jsou shromazdovany, zpracovdvany nebo hostovany spolecnosti bioMérieux nebo jejimi dil¢imi zpracovateli v zemi nebo na Uzemi Evropy, Stfedniho vychodu,
Asie, Oceanie, Latinské Ameriky, Karibiku nebo Kanady (,,pfislusna jurisdikce®).

Tyto podminky zpracovani tdajd zahrnuji pfislusnou dokumentaci tdajli o zpracovani Udaju (,,idaje o zpracovani udaji“), ktera je zpfistupnéna vedle téchto podminek
zpracovani Udaji na strance Podminky zpracovdni udajl. Pfislusné podrobnosti o zpracovani udaju poskytuji specifické informace tykajici se zpracovani a dil¢ich
zpracovateld. V pfipadé rozporu mezi témito podminkami zpracovani udaji a vSeobecnymi podminkami nebo dopliikovymi podminkami budou mit pfednost tyto
podminky zpracovani udaja.

2. DEFINICE

Tyto podminky se vztahuji na tyto podminky zpracovani Gdajl, véetné veskerych pfislusnych Gdaji o osobnim zpracovani pro konkrétni produkt.

2.1 ,Anonymizované tudaje” maji vyznam uvedeny ve vSeobecnych podminkach.

2.2 ,Rozhodné pravo” ma vyznam stanoveny ve vieobecnych podminkéch.

2.3 ,Platnymi podminkami“ se rozumi vSeobecné podminky a veskeré pfislusné dalsi podminky nebo jakakoli jina platnd podkladova smlouva.
2.4 ,PridruZeny subjekt” bude mit vyznam stanoveny ve vieobecnych podminkach.

2.5 ,Dopliikové podminky” budou mit vyznam uvedeny ve vSeobecnych podminkach.

2.6 ,BioMérieux” bude mit vyznam stanoveny ve vSeobecnych podminkach.

2.7 ,Pristroj spolecnosti BioMérieux” bude mit vyznam uvedeny ve vSeobecnych podminkach.

2.8 ,Reseni spolecnosti BioMérieux” bude mit vyznam uvedeny ve véeobecnych podminkach.

2.9 ,Spravce” ma vyznam pfifazeny pojmu ,spravce” podle nafizeni GDPR nebo ekvivalentni nebo odpovidajici termin, jak je definovan v zakonech o ochrané
osobnich udaju pfislusné jurisdikce.

2.10 ,Zakaznik” bude mit vyznam uvedeny ve vSeobecnych podminkach.
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2.11 ,Zakony o ochrané osobnich tudajti“ budou mit vyznam uvedeny ve vSeobecnych podminkach.

2.12 ,Subjektem Gdaja“ se rozumi identifikovana nebo identifikovatelna fyzicka osoba, se kterou se osobni Udaje vztahuji. Ma stejny vyznam jako ,subjekt udaja”
podle nafizeni GDPR nebo jako rovnocenny nebo odpovidajici termin, jak je definovan v zakonech o ochrané osobnich udaji pfislusné jurisdikce.

2.13 ,Zadosti o pistup subjektu Gdaji“ se rozumi dotaz podany subjektem Gdajd pfi vykonu piistupovych prav udélenych subjektu tGdajd podle platnych zakond
o ochrané osobnich udaj.

2.14 ,EU“znamend Evropskou unii a kterykoli z jejich ¢lenskych stat(, které mohou byt ¢as od ¢asu ustaveny.

2.15 ,GDPR“ znamend natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27 dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udaju a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (smérnice o ochrané osobnich udaja).

2.16 ,Vieobecné podminky“ znamenaji vieobecné obchodni podminky pro systém BIOMERIEUX VISION SUITE zvefejnéné na stranceSmluvni podminky.
2.17 ,Pristroj“ ma vyznam uvedeny ve vieobecnych podminkach.

2.18 ,Pacientem” se rozumi jednotlivec, ktery Zada o lékafskou péci nebo sluzby od zédkaznika, obdrzZel je nebo jich vyuziva.

2.19 ,Osobni tdaje” budou mit vyznam uvedeny ve vieobecnych podminkach.

2.20 ,Poruseni zabezpecéeni osobnich udaji“ ma vyznam, ktery je pfifazen pojmu ,poruseni zabezpeceni osobnich Gdaji“ podle nafizeni GDPR, nebo ekvivalentni ¢i
odpovidajici pojem definovany v zakonech o ochrané osobnich Udaju pfislusné jurisdikce.
2.21 ,Pseudonymizované udaje” maji vyznam uvedeny ve vSeobecnych podminkach.
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2.22 ,Zpracovani“ ma vyznam, ktery je pfifazen pojmu ,zpracovani“ podle nafizeni GDPR, nebo ekvivalentni ¢i odpovidajici pojem definovany v zakonech o ochrané
osobnich Udaju platnych v pfislusné jurisdikci.. ,,Procesy” a ,proces” se vykladaji obdobné.

2.23 ,Spravce” mavyznam, ktery je pfifazen pojmu ,spravce” podle nafizeni GDPR, nebo ekvivalentni nebo odpovidajici termin, jak je definovan v zakonech o ochrané
osobnich Udaju prislusné jurisdikce.

2.24 ,Diléim zpracovatelem” se rozumi fyzicka nebo pravnicka osoba, organ verejné moci, Ufad nebo jiny subjekt uréeny zpracovatelem nebo jeho jménem, aby
zpracovaval osobni Gdaje jménem spréavce, nebo mé vyznam pfifazeny rovnocennému nebo odpovidajicimu pojmu, jak je definovan v zakonech o ochrané osobnich
Udaju pfislusné jurisdikce.

2.25 ,UZivatel” ma vyznam uvedeny ve vSeobecnych podminkach.

2.26 ,Informace o uzivateli” maji vyznam uvedeny ve vieobecnych podminkach.
3. ZPRACOVANI OSOBNICH UDAJU

3.1 Zpracovani Gdaju. V pfipadé potifeby bude zakaznik informovat spole¢nost bioMérieux o existenci osobnich udajt, ke kterym m(iZe mit spole¢nost bioMérieux
pfistup nebo které mohou byt spole¢nosti bioMérieux predany, jak je uvedeno v pfislusnych udajich o zpracovani Gdaja.

3.2 Povinnosti zdkaznika. Jako spravce bude Zakaznik Fidit zpracovani osobnich Gidajd v souladu se zakony o ochrané osobnich Udajli a témito podminkami zpracovani
udaju, véetné poskytovani viech pozadovanych oznameni nebo ziskani viech potiebnych souhlast a ziskani viech poZadovanych prav k pouzivani a zvetejnéni osobnich
udaj, véetné stanoveni prislusnych pravnich zakladd, je-li to relevantni.
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3.3 Pokyny pro zakaznika.

(a) Spoleénost bioMérieux a jeji dil¢i zpracovatelé budou zpracovavat osobni idaje v souladu s dokumentovanymi pokyny zédkaznika vyhradné pro ucely pInéni
povinnosti spolecnosti bioMérieux podle platnych podminek. Zakaznik je povinen sdélit spole¢nosti bioMérieux pokyny pisemné. Zakaznik souhlasi s tim,
Ze tyto podminky zpracovani Udaju, platné podminky a dalsi pisemné pokyny sjednané mezi zakaznikem a spolec¢nosti bioMérieux budou zahrnovat tplné
pokyny zékaznika ohledné zpracovéni osobnich Udajl spole¢nosti bioMérieux. Jakékoli dalsi nebo alternativni pokyny musi byt pisemné odsouhlaseny
mezi zakaznikem a spolecnosti bioMérieux.

(b) Zdakaznik je vidy odpovédny za to, Ze vSechny pokyny jsou v souladu se zdkony o ochrané osobnich udaji atémito podminkami zpracovani udaju.
Spolecnost bioMérieux a jeji dil¢i zpracovatelé nenesou odpovédnost za uréeni, zda jsou pokyny zdkaznika v souladu se zdkony o ochrané osobnich udaja
a témito podminkami zpracovani Udajl. Pokud se vsak spole¢nost bioMérieux a/nebo jeji dil¢i zpracovatelé domnivaji, Ze pokyn zékaznika porusuje platné
zakony o ochrané osobnich Udajd nebo tyto podminky zpracovani udaju, spole¢nost bioMérieux to zdkaznikovi oznami co nejdfive a neni povinna splnit
jakykoli nesouladny pokyn aZ do dal3iho projednani se zakaznikem.

3.4 Podrobnosti o zpracovani. Podrobnosti o predmétu zpracovani, jeho trvéni, povaze a Ucelu a typu osobnich udajl a subjektd udajl jsou uvedeny v pfislusnych
podminkach a téchto podminkéach zpracovani idajl véetné prislusnych udajl o zpracovani.

3.5 Dodriovani zakonl o ochrané osobnich tdaji. Zikaznik a spole¢nost bioMérieux budou dodrZovat své prislusné zavazky vyplyvajici ze zakon( o ochrané
osobnich udajl. Zakaznik si ponecha vyhradni odpovédnost za dodrZovani zakonl o ochrané osobnich Gdaju, které se vztahuji na spravce, pokud jde o zdkonnost
zpracovani osobnich (daji pred zpfistupnénim, pfenosem nebo jinym zpfistupnénim jakychkoli osobnich Gdaji spolecnosti bioMérieux nebo jejim diléim
zpracovatelim. Pokud zdkony o ochrané osobnich (dajd, véetné jakychkoli naslednych zmén zakon( o ochrané osobnich (dajl, které mohou byt ¢as od casu
implementovany, uklddaji zakaznikovi a/nebo spoleénosti bioMérieux dalsi povinné povinnostiv pfislusnych rolich tak, jak jsou uvedeny v téchto podminkéch zpracovani
dat, zakaznik a spole¢nost bioMérieux souhlasi s tim, Ze budou dodrzovat pfislusné dalsi povinné povinnosti.

4. DiLCi PROCESORY

4.1 Poutziti dil¢ich procesort.

(a) Zdakaznik souhlasi a udéluje spolecnosti bioMérieux obecné opravnéni umoznujici pfijimat, zpfistupriovat nebo prendset osobni Udaje pfidruzenym
subjekttiim a diléim zpracovateliim spolecnosti bioMérieux, jak je uvedeno v bodé 3.2 nize, za nédsledujicich podminek:

(i) PFistup k osobnim Udajim musi byt poskytnut zékaznikem spole¢nosti bioMérieux, jejim pfidruzenym subjektlm a jejim dil¢im zpracovatelim pouze
pro pfisné vymezené ucely téchto podminek zpracovani udajl; a

(i)  Osobni Udaje budou pFisné omezeny na to, co je pro spole¢nost bioMérieux, jeji pfidruZzené subjekty a jeji dil¢i zpracovatele nezbytné k tomu, aby
mohli v rdmci téchto podminek zpracovani dat fungovat.

(b) Spoleénost bioMérieux mlze s obecnym pisemnym schvélenim zédkaznika pouzivat dil¢i procesory. Zakaznik opraviiuje spolec¢nost bioMérieux ke jmenovani
a pouzivani dilcich zpracovatel( ke zpracovani osobnich Gdaju v souvislosti s platnymi podminkami za pfedpokladu, Ze spole¢nost bioMérieux s kazdym
diléim zpracovatelem pisemné uzavie smlouvu ukladajici nasledujici povinnosti, které: (a) souviseji se sluzbami, které maji byt poskytovany dil¢imi
zpracovateli, a (b) jsou v zdsadé podobné praviim a/nebo povinnostem spoleénosti bioMérieux vyplyvajicim z téchto podminek zpracovani idaja.

(c) Spoleénost bioMérieux zajisti, aby se na dil¢iho zpracovatele vztahovaly povinnosti ml¢enlivosti, které omezuji pouzivani osobnich tdaji a pfistup k nim
pouze na zaméstnance nebo smluvni partnery spolecnosti bioMérieux a dil¢i zpracovatele, ktefi je potfebuji znat a ktefi podléhaji povinnostem micenlivosti
neméné prisnym, neZ jsou povinnosti stanovené v téchto podminkéach zpracovéni idajl nebo ve vieobecnych podminkach.

(d) Pokud dil¢i zpracovatel nesplni své povinnosti v oblasti ochrany osobnich udajl, jak je uvedeno vyse, spolecnost bioMérieux bude vici zakaznikovi
odpovédna za pInéni povinnosti dil¢iho zpracovatele, s vyhradou jakéhokoli platného omezeni odpovédnosti uvedeného v pfislusnych podminkach.

(e) Spolecnost bioMérieux zavazuje kazdého diléiho zpracovatele, aby okamZité informoval globélniho povéfence pro ochranu osobnich udaji spoleénosti
bioMérieux, (i) pokud dojde k poruseni zabezpeceni osobnich Gdajl, nebo (ii) pokud je pozadan osobou nebo subjektem, aby podnikl kroky, které by mohly
porusovat zakony o ochrané osobnich tdajl nebo tyto podminky zpracovani osobnich udaja.

4.2 Seznam diléich zpracovatelt.

(a) Zakaznik bere na védomi asouhlasi, Ze zplsob, jakym bude spole¢nost bioMérieux informovat zakaznika o svych dil¢ich zpracovatelich a jejich
aktualizacich, bude prostfednictvim seznamu dil¢ich zpracovatel(l uvedeného v pfislusnych udajich o zpracovani udaja.

(b) Pokud to zdkony o ochrané osobnich tdaji umoziuji, mdze zakaznik dlivodné vznést ndmitku proti jakymkoli zméndm tykajicim se pfidédni nebo nahrazeni
dil¢ich zpracovatell. Zakaznik musi vznést namitku pisemné zaslanim namitky e-mailem povérenci pro ochranu osobnich (dajd spole¢nosti bioMérieux
na adresu privacyofficer@biomerieux.com. V pfipadé ndmitky si spoleénost bioMérieux vyhrazuje pravo ukondit platnost pfislusnych podminek a téchto
podminek zpracovéni Udaji (véetné ukonceni dalSiho zpracovani osobnich Udaji ziskanych od zakaznika), pokud po konzultaci se zdkaznikem zjisti, Ze
splnéni namitky neni proveditelné.

5. PRESHRANICNi PREDAVANI UDAJU

5.1 Pfedavani osobnich udaji ze zemi Evropského hospodaiského prostoru (EHP) do tfetich zemi. Pokud se pobocky a/nebo diléi zpracovatelé spole¢nosti
bioMérieux nachazeji mimo EU (a/nebo Island, Lichtenstejnsko a Norsko, které jsou soucasti EHP), pfistup k osobnim Udajim bude udélen pouze takovym pfidruzenym
subjektdim a/nebo diléim zpracovatelim, u nichz pfijimajici zemé:
(a) nabizeji odpovidajici Groveri ochrany ve smyslu ¢lanku 45 natizeni GDPR, nebo
(b) pted jakymkoli takovym vyvozem do ttetich zemi, které nenabizeji odpovidajici Grover ochrany udajl (véetné dalsiho predavani):
(i) vyvozce osobnich Udajd v pfipadé potfeby provede posouzeni vlivu pfedani (,TIA“), aby zajistil, Ze osobni Udaje (a subjekty udaju) zlistanou
chréanény podle poZzadované normy, a preda posouzeni TIA s Zadajici stranou; a
(i)  dovozce avyvozce osobnich Udaji (vsouladu svyznamem uvedenym v evropskych pravnich pfedpisech) uzavie standardni smluvni dolozky
Evropské komise (,,SSD“).
(c) Pokud je spole¢nost bioMérieux vyvozcem osobnich udaj, spole¢nost bioMérieux bude pfed jakymkoli predanim uvedenych Gdajl provadét s dovozcem
(pridruzenymi subjekty nebo jakymikoli diléimi zpracovateli tfetich stran) posouzeni TIA.
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(d) Pokud zakaznik jako sprévce pfedava osobni idaje pfimo dovozci nachazejicimu se mimo EU/EHP, provede zakaznik pfed pfedanim posouzeni TIA, za které
je odpovédny spolu s dovozcem. Spolecnost bioMérieux musi dodrzovat vSechny povinnosti zpracovatele stanovené v Modulu 1 Standardnich smluvnich
doloZek (SSD) pro vztah mezi spravcem a zpracovatelem a/nebo Modulu 3 pro vztah mezi zpracovateli pouzité jako zaklad pro pfedavani udajd podle
nafizeni GDPR mimo EU/EHP.

(e) V pfipadé, Ze jakykoli z vySe uvedenych mechanism0( predani bude soudem nebo jinym orgdnem pfislusné jurisdikce prohlasen za neplatny, zdkaznik
a spole¢nost bioMérieux souhlasi, Ze podniknou vSechny nezbytné kroky k zavedeni alternativniho mechanismu predani, ktery bude podle zakonG
a predpist o ochrané osobnich Udaju pfijatelny.

5.2 PFedavani osobnich udaji ze zemi mimo EHP do jinych zemi. V pfipadé pfislusnych jurisdikci, mimo jurisdikce nachazejicich se v EU/EHP spole¢nost
bioMérieux neptfeda osobni Gidaje mimo jurisdikci, ve které jsou osobni Udaje ziskany, pokud takové pfedani neni povoleno podle platnych zakonl o ochrané osobnich
udajl nebo pokud k tomu zakaznik nedal pokyn.

6. PORUSENi ZABEZPECENI OSOBNiCH UDAJU

6.1 Spolecnost bioMérieux pomUze zdkaznikovi spinit jeho vlastni povinnosti v souvislosti se zabezpecenim zpracovani. V souladu s poZadavky zakonl o ochrané
osobnich Gdajl spolecnost bioMérieux zasle zékaznikovi bez zbyteéného odkladu oznameni poté, co se dozvi o jakémbkoli naruseni bezpecnosti, které vede k ndahodnému
nebo nezakonnému zniceni, ztrdté, zméné, neopravnénému zverejnéni nebo pristupu k predavanym, uloZzenym nebo jinak zpracovavanym osobnim tidajim. Spole¢nost
bioMérieux poskytne zakaznikovi soucdinnost a pomoc, kterd mlze byt poZzadovana ke zmirnéni dopadd takového poruseni a ke splnéni veskerych oznamovacich
povinnosti, které se na takové poruseni mohou vztahovat.

7. VYMAZANi OSOBNiCH UDAJU

7.1 Spolecnost bioMérieux po ukonceni nebo uplynuti platnosti platnych podminek vymaZze nebo vrati vSechny osobni tdaje zakaznikovi jako spravci, pokud platné
pravni predpisy nestanovi jinak. V rozsahu, v némz jakykoli platny zakon nebo jakdkoliv dohoda mezi spolecnosti bioMérieux a zakaznikem vyZzaduje uchovavani téchto
osobnich Udajl, se ustanoveni téchto podminek zpracovani udaji budou na uchovavané osobni Udaje vztahovat i nadale. Spolecnost bioMérieux si vyhrazuje pravo
vyuctovat zakaznikovi jakékoli pfimérené naklady a vydaje, které spolecnosti bioMérieux vzniknou v souvislosti s odstranénim nebo vracenim osobnich udaji podle
tohoto bodu, pokud tyto naklady nebo vydaje prekroci jmenovitou ¢astku.

8. SPOLUPRACE

8.1 Zadosti subjektu tidajt o pFistup. Pokud to vyZaduji zdkony o ochrané osobnich tdajd, spole¢nost bioMérieux pom(ize zakaznikovi poskytnout subjektdim Gdajd
pristup k jejich osobnim Gdajim a umoZni subjektiim Udajd podat Zadost o pristup k idajim v rozsahu, v jakém tak mGze subjekt Udaju ucinit podle zakon( o ochrané
osobnich Udaji. Spole¢nost bioMérieux musi neprodlené informovat zdkaznika o veskerych Zadostech subjektG Udaju o pfistup, které obdrzi. Neni-li pisemné
dohodnuto jinak, je za odpovéd na takové Zadosti o pristup subjektu Gdaji odpovédny vyhradné zakaznik. Pokud naklady na asistenci prekroé¢i jmenovitou c¢astku,
spolecnost bioMérieux si vyhrazuje pravo zakaznikovi takovou pomoc vyucétovat. Pokud spolecnost bioMérieux souhlasi s tim, Ze bude na Zadost o pfistup subjektu
Udaju reagovat jménem zakaznika, nasméruje subjekt Udajl k vyplnéni formulare Zadosti, ktery se nachazi zde.

8.2 Hodnoceni dopadu na soukromi a pfedchozi konzultace. Pokud to vyZaduji zakony o ochrané osobnich Gdajl, spole¢nost bioMérieux poskytne zdkaznikovi (a)
pfiméFenou pomoc pfi posouzeni vlivu na ochranu osobnich Gdajl v souvislosti se zpracovanim osobnich Gdajd spolec¢nosti bioMérieux nebo (b) v ramci jakékoli
pozadované predchozi konzultace s dozorovymi Grady.

9. PROKAZANi DODRZOVANI PREDPISU

9.1 Spolecnost bioMérieux poskytne Zakaznikovi na jeho pfimérenou predchozi pisemnou Zadost informace, které mohou byt pfimérené nezbytné k prokazani toho,
Ze spolecnost bioMérieux a pfipadné pfislusny dil¢i zpracovatel plni své povinnosti podle zdkon(l o ochrané osobnich Gdajd a téchto podminek zpracovani Udaju.
Spoleénost bioMérieux v rozsahu, v jakém je pomoc spolec¢nosti bioMérieux vyZzadovana podle zakont o ochrané osobnich Udajl, a za vzajemné pfijatelnych podminek
umozni a poskytne zakaznikovi asistenci pfi auditech, pfezkumech nebo kontroldch provadénych organem pro ochranu Gdaji nebo podobnym regulatorem. Pokud

naklady na tuto asistenci prekro¢i jmenovitou ¢astku, spolec¢nost bioMérieux si vyhrazuje pravo zdkaznikovi takovou pomoc vyuctovat..
10. OPATRENI PRO ZABEZPECENI INFORMACI

10.1 Technicka a organizacné-bezpecnostni opatfeni.

(a) Spolecnost bioMérieux se zavazuje, Ze od zacatku provozu nastavi vhodna zafizeni a bezpecnostni postupy tak, aby byla zaru¢ena dostupnost, integrita,
dlvérnost a sledovatelnost osobnich udajd.

(b) S ohledem na primyslové standardy, naklady na implementaci, povahu, rozsah, kontext a Ucely zpracovani a vSechny dalsi relevantni okolnosti souvisejici
se zpracovanim osobnich Gdaju v systémech zpracovatele spole¢nost bioMérieux zavedla vhodnd technicka a organizacné- bezpecnostni opatieni, aby
zajistila, Ze bezpecnost, dlvérnost, integrita, dostupnost a sledovatelnost systémd, které se podileji na zpracovani osobnich (daj, jsou pfimérené riziku
ohroZujicimu tyto osobni Udaje.

(c) Spolecnost bioMérieux musi pravidelné:

(i) testovat a sledovat uéinnost bezpecnostnich opatfeni, kontrol, systém0 a pracovnich postupd, a
(ii) identifikovat pfimérené predvidatelna interni a externi rizika pro zabezpeceni, divérnost a integritu osobnich Udaju a zajistit, aby byla tato rizika
fesena.
10.2 Omezeny pfistup. Spole¢nost bioMérieux zajisti, aby osoby opravnéné pristupovat k osobnim tdajim:

(a) se zavazaly k zachovani divérnosti nebo aby mély uloZenou pfislusnou zdkonnou povinnost mléenlivosti;

(b) pFistupovaly k osobnim Gdajim pouze na zékladé zdokumentovanych pokyn(, pokud to neni vyzadovano podle platnych pravnich pfedpist; a

(c) absolvovaly odpovidajici Skoleni o svych povinnostech, konkrétné tykajicich se bezpeénostnich opatfeni a opatfeni na ochranu soukromi.
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10.3 Dalsi informace. Jako zpracovatel se spolenost bioMérieux zavazuje poskytovat vysokou Uroven zabezpeceni informaci tykajicich se zpracovani Udaja, které
podléha tomuto dodatku. Spole¢nost bioMérieux poskytne odpovidajici Uroven zabezpedeni prostfednictvim organizacnich, technickych a fyzickych bezpeénostnich
opatreni, jak je popsano nize, v rozsahu, v jakém spolecnost bioMérieux ma nebo ziska pfistup k osobnim tdajim. Spolecnost bioMérieux rovnéz zajisti, aby kterykoli
dil¢i zpracovatel, véetné poskytovatele cloudovych sluzeb, poskytoval odpovidajici Urovern zabezpeceni prostfednictvim organizacnich, technickych a fyzickych
bezpecnostnich opatfeni, ktera spliiuji nebo prekracuji nize uvedené kontroly. Zde popsané kontroly jsou obecné kontroly, které se vztahuji k rGznym feSenim
spole¢nosti bioMérieux. Spolecnost bioMérieux zavedla dalsi specifické kontroly, které se vztahuji ke konkrétnim bezpec¢nostnim postuplm, jez predstavuji konkrétni
feseni. Informace o téchto dopliikovych kontrolach zabezpeceni udajl lze ziskat na vyZzadani. Kromé nize uvedenych kontrol zavedla spole¢nost bioMérieux pisemny
plan zabezpeceni informaci, ktery zahrnuje ustanoveni upravujici reakci na poruseni zabezpeceni dajd, aby byla zajisténa okamfZita a vhodnd reakce v pripadé
jakéhokoli mozného naruseni dostupnosti, integrity, divérnosti nebo sledovatelnosti osobnich tdaja.

(a) Kontroly fyzického pristupu: Spole¢nost bioMérieux zavedla pfimérena opatreni, aby zabranila neopravnénym osobam v pfistupu k osobnim udajim.

(b) Kontroly pfistupu k systému: Spole¢nost bioMérieux pfijala pfimérend opatteni, aby zabranila pouZiti osobnich Gdaji bez opravnéni. Tyto kontroly se lisi
v zavislosti na povaze provadéného zpracovani a mohou zahrnovat mimo jiné kontroly jednotlivych G¢th chranénych heslem, zésady pouzivani hesel,
elektronické nebo vicefaktorové metody ovérovani, auditni zaznamy a mechanismy sledovatelnosti.

(c) Kontroly pristupu k udajim: Spolecnost bioMérieux pfijala pfiméfena opatreni, aby zajistila, Ze k osobnim Gdajim budou mit pfistup a budou je moci
spravovat pouze fadné opravnéni zaméstnanci, pfistup k dotazim do databaze bude kontrolovan a pfistupova prava k aplikacim budou stanovena
a prosazovana tak, aby bylo zajisténo, Ze zaméstnanci opravnéni pouZivat systém zpracovani budou mit pfistup pouze k tém osobnim Udajim, ke kterym
maji opravnéni pristupu, a Ze osobni Udaje nebude mozné v pribéhu zpracovani ¢ist, kopirovat, upravovat nebo odstrariovat bez oprévnéni. Spole¢nost
bioMérieux pfijala pfiméfenda opatieni k zavedeni zasad pfistupu, podle kterych je pfistup k systémovému prostiedi, osobnim Udajim a dal$im ddajim
omezen pouze na opravnéné pracovniky.

(d) Kontroly preddni: Spole¢nost bioMérieux pfijala pfimérena opatieni, aby zajistila, Ze osobni Udaje nebude mozné béhem prenosu ¢ist, kopirovat, upravovat
ani odstranfiovat bez opravnéni. Tyto kontroly zahrnuji Sifrovani pfenosu dat pomoci 128bitovych symetrickych Sifrovacich kli¢l nebo v dané dobé
aktualniho, ale neméné bezpec¢ného pramyslového standardu Sifrovani.

(e) Vstupni kontroly: Spolecnost bioMérieux pfijala pfimérena opatreni k ochrané pred neopravnénym zafazenim, Upravou nebo vymazanim osobnich udajd
z databazi. Spolecnost bioMérieux pfijala pfiméfena opatreni, aby zajistila, Ze zdroj osobnich Udajd bude v dobé shromazdovani osobnich udaji pod
kontrolou zakaznika a Ze osobni Udaje exportované do databazi spole¢nosti bioMérieux jsou spravovany zabezpedenym a Sifrovanym pfenosem soubort
od zékaznika do spolecnosti bioMérieux.



