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1. APLICACAO

Esses termos de processamento de dados (globais) da GESTAO DE RECLAMAGOES DE CLIENTES DA BIOMERIEUX (doravante, “Termos de processamento de dados”)
regerdo as atividades de processamento relacionadas aos dados pessoais gerenciados pela bioMérieux ou seus subprocessadores para a gestdo de reclamagées de
clientes. Estes Termos de Processamento de Dados incluirdo qualquer informagdo aplicavel do Anexo 1 sobre processamento e subprocessadores.

2. DEFINICOES

Estes termos, conforme aqui definidos, correspondem aos Termos de Processamento de Dados e incluem eventuais anexos aplicaveis.

2.1 “Lei Aplicavel” tera o significado definido nos Termos Gerais.

2.2 “Termos Aplicaveis” sdo os Termos Gerais e quaisquer Termos Adicionais aplicaveis, ou qualquer outro contrato subjacente aplicavel.
2.3 “Afiliada” tera o significado definido nos Termos Gerais.

2.4 “Termos Adicionais” tera o significado definido nos Termos Gerais.

2.5 “bioMérieux” terd o significado definido nos Termos Gerais.

2.6 “Sistema bioMérieux” tera o significado definido nos Termos Gerais.

2.7 “Controlador” terd o mesmo significado atribuido a “controlador” no @mbito da GDPR, ou a um termo equivalente/correspondente definido em quaisquer outras
Leis de Privacidade de Dados aplicéveis.

2.8 “Cliente” terd o significado definido nos Termos Gerais.

2.9 “Gestdo de Reclamagdes do Cliente” significa as atividades realizadas para responder as reclamagdes e dar suporte as investigacGes dos clientes no ambito do
uso do sistema bioMérieux.

2.10 “Leis de Privacidade de Dados” tera o significado definido nos Termos Gerais.

2.11 “Titular dos Dados” significa uma pessoa fisica identificada ou identificavel a qual os dados pessoais se referem. O termo terd o mesmo significado atribuido a
“titular dos dados” no dmbito da GDPR ou a um termo equivalente/correspondente definido nas Leis de Privacidade de Dados aplicaveis da jurisdicdo em questdo.

2.12 “Solicitagdo de Acesso do Titular dos Dados” significa uma consulta feita por um Titular dos Dados no exercicio dos direitos concedidos ao Titular dos Dados de
acordo com as Leis de Privacidade de Dados aplicaveis. Esses direitos incluem, sem limitagdo, acesso a dados pessoais, retificagdo de dados imprecisos, exclusdo (direito
de ser esquecido), restri¢cdo de processamento, portabilidade de dados e o direito de se opor a certos tipos de processamento de dados.

2.13 “UE” significa a Unido Europeia e qualquer um dos seus Estados-Membros conforme possam estar constituidos de tempos em tempos.

2.14 “GDPR” significa o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a prote¢do das pessoas fisicas no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, que revoga a Diretiva 95/46/CE (Diretiva de Protecdo de Dados).

2.15 “Termos Gerais” significa as condi¢Ges gerais de manutengdo e reparo da bioMérieux.
2.16 “Paciente” significa um individuo que estd buscando, recebendo ou que ja recebeu cuidados médicos ou servigos do Cliente.
2.17 “Dados Pessoais” tera o significado definido nos Termos Gerais.

2.18 “Violagdo de Dados Pessoais” terd o mesmo significado atribuido a “violagdo de dados pessoais” no ambito da GDPR, ou a um termo equivalente/correspondente
definido nas Leis de Privacidade de Dados aplicaveis da jurisdigdo em questao.

2.19 “Dados Pseudonimizados” terd o significado definido no Anexo 1 (se aplicavel).

2.20 “Processamento” tera o mesmo significado atribuido a “processamento” no dmbito da GDPR, ou ao termo equivalente/correspondente definido nas Leis de
Privacidade de Dados aplicaveis da jurisdicdo em questdo. “Processos” e “Processo” devem ser interpretados de modo semelhante.

2.21 “Processador” terd o mesmo significado atribuido a “processador” no dmbito da GDPR, ou a um termo equivalente/correspondente definido nas Leis de
Privacidade de Dados aplicaveis da jurisdicdo em questdo.

2.22 “Subprocessador” significa uma pessoa fisica ou juridica, autoridade publica, agéncia ou outro 6rgdo designado pelo Processador ou em nome deste, para
processar Dados Pessoais em nome do Controlador, ou tera o mesmo significado atribuido a um termo equivalente/correspondente definido nas Leis de Privacidade
de Dados aplicaveis da Jurisdigdo em quest3o.

3. PROCESSAMENTO DE DADOS PESSOAIS

3.1 Responsabilidades do cliente. Como Controlador, o Cliente direcionara o processamento dos Dados Pessoais de acordo com as Leis de Privacidade de Dados e
estes Termos de Processamento de Dados, incluindo o oferecimento de todos os avisos necessarios ou a obtengdo de todos os consentimentos necessarios, assim como
a obtengdo de todos os direitos necessarios para usar e divulgar os Dados Pessoais, incluindo o estabelecimento de bases legais aplicaveis, quando aplicavel.

3.2 InstrugGes para o cliente.

(a) A bioMérieux e seus Subprocessadores processardo os Dados Pessoais de acordo com as instrugdes documentadas do Cliente apenas conforme necessario
para que a bioMérieux cumpra suas obrigacdes previstas nos Termos Aplicaveis. O Cliente fica responsavel por comunicar as instrugdes a bioMérieux e
concorda que estes Termos de Processamento de Dados, os Termos Aplicaveis e quaisquer outras instru¢des acordadas por escrito entre o Cliente e a
bioMérieux devem incluir as instru¢des completas do Cliente a bioMérieux com relagdo ao Processamento de Dados Pessoais. Quaisquer instrugdes
adicionais ou alternativas devem ser acordadas entre o Cliente e a bioMérieux por escrito.

(b) O Cliente, em todos os momentos, permanecera responsavel por garantir que todas as instrugdes estejam em conformidade com as leis de Privacidade
de dados e estes Termos de Processamento de Dados. A bioMérieux e seus Subprocessadores ndo se responsabilizardo por determinar se as instrugées
do Cliente estdo em conformidade com as Leis de Privacidade de Dados e estes Termos de Processamento de Dados. No entanto, se a bioMérieux e/ou
seus Subprocessadores considerarem que uma instrugdo do Cliente viola as Leis de Privacidade de Dados aplicaveis ou estes Termos de Processamento
de Dados, a bioMérieux devera notificar o Cliente o mais breve possivel e ficard isenta de cumprir tais instrugdes potencialmente imprdprias até discutir
melhor o assunto com o Cliente.
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3.3 Detalhes do processamento. Os detalhes do objeto do processamento, sua duragdo, natureza e finalidade, bem como o tipo de Dados Pessoais e Titulares de
Dados, sdo especificados no Anexo 1.

3.4 Conformidade com as leis de privacidade de dados. O Cliente e a bioMérieux tém que cumprir suas respectivas obrigagdes nos termos das Leis de Privacidade
de Dados. O Cliente mantera a responsabilidade exclusiva de cumprir as Leis de Privacidade de Dados, conforme aplicavel a um Controlador, em relagdo a legalidade
do Processamento de Dados Pessoais antes de divulgar, transferir ou de outra forma disponibilizar quaisquer Dados Pessoais para a bioMérieux ou seus
Subprocessadores. Na medida em que as Leis de Privacidade de Dados, incluindo eventuais alteragdes que possam ser implementadas de tempos em tempos,
imponham outras obrigagbes mandatdrias ao Cliente e/ou a bioMérieux em suas respectivas fungdes, conforme descrito nestes Termos de Processamento de Dados,
o Cliente e a bioMérieux concordam em cumprir suas respectivas obrigagdes mandatdrias adicionais.

4. SUBPROCESSADORES

4.1 Uso de Subprocessadores.

(a) O Cliente consente e concede autorizagdo geral a bioMérieux para que todos os dados pessoais sejam processados para/por Afiliadas e Subprocessadores
da bioMérieux, conforme mencionado na Segdo 4.2, abaixo, sujeito as seguintes condigdes:
(i) 0 acesso aos dados pessoais deve ser concedido somente pelo Cliente a bioMérieux, suas Afiliadas e seus Subprocessadores estritamente para os
fins destes Termos de Processamento de Dados; e
(i)  os Dados Pessoais devem ser estritamente limitados ao exigido para que a bioMérieux, suas Afiliadas e seus Subprocessadores realizem suas
respectivas fungdes, de acordo com estes Termos de Processamento de Dados.

(b) A bioMérieux pode usar Subprocessadores mediante autorizagdo geral por escrito do Cliente. O Cliente autoriza a bioMérieux a designar e usar
Subprocessadores para processar dados pessoais relacionados aos Termos Aplicaveis, contanto que a bioMérieux coloque em vigor um contrato por escrito
com cada Subprocessador que imponha obrigagdes que sejam: (a) relevantes para os servigos que serdo prestados pelos Subprocessadores e (b)
materialmente semelhantes aos direitos e/ou obrigacdes impostos a bioMérieux de acordo com estes Termos de Processamento de Dados.

(c) A bioMérieux garantird que o Subprocessador esteja sujeito a obrigagdes de confidencialidade que limitem o processamento de Dados Pessoais a
funciondrios ou contratados da bioMérieux e Subprocessadores que tenham a necessidade de conhecé-los e que estejam sujeitos a obrigagdes de
confidencialidade ndo menos rigorosas que as estabelecidas nestes Termos de Processamento de Dados ou nos Termos Gerais.

(d) Quando um Subprocessador ndo cumprir suas obrigaces de prote¢do de dados conforme especificado acima, a bioMérieux sera responsavel perante o
Cliente pelo cumprimento de tais obrigacGes, exceto se houver alguma limitagdo de responsabilidade expressa nos Termos Aplicaveis.

(e) A bioMérieux obrigard qualquer Subprocessador a notificar, sem atraso injustificavel, o Diretor de Prote¢do de Dados Global da bioMérieux (i) quando
ocorrer uma violagdo de dados pessoais, ou (ii) se receber solicitagdo de uma pessoa ou entidade para realizar qualquer agdo que possa violar as Leis de
Privacidade de Dados ou estes Termos de Processamento de Dados.

4.2 Lista de Subprocessadores.

(a) O Cliente reconhece e concorda que o método pelo qual a bioMérieux o informara sobre os Subprocessadores e respectivas atualizagGes, sera por meio
da lista de Subprocessadores identificados no Anexo 1 destes Termos de Processamento dos Dados.

(b) Quando permitido pelas Leis de Privacidade de Dados, o Cliente pode razoavelmente se opor a quaisquer alteragdes relacionadas a adigdo ou substituigdo
dos Subprocessadores. O Cliente devera objetar por escrito, enviando sua obje¢do ao e-mail do Diretor de Prote¢do de Dados da bioMérieux,
privacyofficer@biomerieux.com. Essa objecdo deve ser feita em até 10 dias apds a data de envio da notificagdo. Em caso de objecdo, a bioMérieux devera
fornecer informagdes sobre ela com o objetivo de reverté-la. Se o Cliente mantiver a objegdo, as Partes concordam em se reunir para negociar de boa-fé
a continuacdo da relagdo contratual.

5. TRANSFERENCIAS DE DADOS ENTRE FRONTEIRAS

5.1 Transferéncias de Dados Pessoais de paises do Espaco Econdmico Europeu (EEE) para paises terceiros. Se as Afiliadas e/ou os Subprocessadores da bioMérieux
estiverem fora da UE (e/ou Islandia, Liechtenstein e Noruega, que fazem parte do EEE), o processamento dos Dados Pessoais sé sera permitido as Afiliadas e/ou aos
Subprocessadores cujos paises destinatarios deverdo:
(a) oferecer um nivel adequado de prote¢do no ambito das disposi¢des do Artigo 45 do GDPR, ou
(b) antes de realizar qualquer exportagdo para paises terceiros que ndo tenham um nivel adequado de protegdo de dados (inclusive para transferéncias
posteriores):
(i) o exportador dos Dados Pessoais, quando necessdrio, realizard uma Avaliagdo de Impacto da Transferéncia (“TIA”) para garantir que os Dados
Pessoais (e os Titulares dos Dados) sejam protegidos de acordo com o padrdo exigido e para compartilhar o TIA com a parte solicitante; e
(ii) o importador e o exportador dos Dados Pessoais (de acordo com o significado dado a estas expressdes no direito europeu) devem assinar as
cldusulas contratuais-tipo da Comissdo Europeia (“SCC”).
(c) Se a bioMérieux for a exportadora dos Dados Pessoais, a bioMérieux realizara, antes de qualquer transferéncia dos dados, um TIA com o importador
(Afiliadas ou quaisquer Subprocessadores de terceiros).
(d) A bioMérieux devera cumprir todas as obriga¢des do Processador estabelecidas no Médulo 1 Controlador para Processador e/ou Mddulo 3 Processador
para Processador SCCs usadoscomo base para transferéncia nos termos do GDPR de Dados Pessoais fora da UE/do EEE.
(e) Se qualquer um dos mecanismos de transferéncia estabelecidos acima for declarado invélido por um Tribunal ou outro drgdo de jurisdicdo competente, o
Cliente e a bioMérieux concordam que tomarao todas as medidas necessdrias para implementar um mecanismo de transferéncia alternativo aceitavel, de
acordo com as regulamentacdes e Leis de Privacidade de Dados.

5.2 Transferéncias dos Dados Pessoais de paises fora do EEE para outros paises. Para Jurisdi¢cdes que ndo sejam as localizadas na UE/EEE, a bioMérieux ndo
transferira dados pessoais para fora da jurisdicdo em que os dados pessoais sdo obtidos, a menos que a transferéncia seja permitida de acordo com as Leis de
Privacidade de Dados aplicaveis ou conforme instruido pelo Cliente.

6. VIOLACAO DE DADOS PESSOAIS
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Conforme exigido pelas leis de Privacidade de dados, a bioMérieux notificara o Cliente, sem atraso injustificavel, apds tomar conhecimento de qualquer violagdo de
seguranga que leve a destruicdo, perda, alteragdo, divulgagdo ndo autorizada ou acesso acidental ou ilegal a dados pessoais transmitidos, armazenados ou processados
de outra forma. Considerando a natureza do processamento e as informagdes disponiveis, a bioMérieux fornecera ao Cliente a cooperagao e a assisténcia que possam
ser necessdrias para cumprir mitigar os efeitos de quaisquer obrigagdes de relato que possam se aplicar em relagdo a qualquer violagdo desse tipo.

Quando, e na medida em que, ndo for possivel fornecer as informages ao mesmo tempo, elas poderdo ser fornecidas em fases, sem atrasos injustificaveis.

7. EXCLUSAO DE DADOS PESSOAIS

A bioMérieux excluird todos os dados pessoais do Cliente como Controlador apds o término ou o vencimento dos Termos Aplicaveis, conforme descrito no Anexo 1, e
o fara, a menos que a Lei Aplicdvel exija o contrdrio. Na medida em que qualquer Lei Aplicdvel ou qualquer acordo entre a bioMérieux e o Cliente exigir a retengdo de
tais dados pessoais, as disposi¢cdes destes Termos de Processamento de Dados permanecerdo aplicaveis aos Dados Pessoais retidos.

8. COOPERACAO

8.1 Direitos de acesso dos Titulares dos Dados. Quando exigido pelas Leis de Privacidade de Dados, a bioMérieux ajudard o Cliente a fornecer aos Titulares dos
Dados acesso aos seus Dados Pessoais e a permitir que os Titulares dos Dados fagam Solicitagdes de Acesso aos dados, na medida em que isso seja permitido no ambito
das Leis de Privacidade de Dados aplicaveis. A bioMérieux notificard imediatamente o Cliente sobre qualquer Solicitacdo de Acesso do Titular dos Dados recebida. As
Partes concordam que tais solicitagdes serdo tratadas em colaboragdo entre as equipes relevantes da bioMérieux e do Cliente. Salvo acordo em contrario por escrito,
o Cliente serd o Unico responsavel por responder tais Solicitagdes de Acesso do Titular dos Dados. A bioMérieux se reserva o direito de cobrar do Cliente pela assisténcia
se o custo de assisténcia exceder um valor nominal.

8.2 Avaliagdes de impacto da privacidade e consulta prévia. Quando exigido pelas Leis de Privacidade de Dados e considerando a natureza do processamento e as
informacdes disponiveis, a bioMérieux fornecera assisténcia razoavel ao Cliente (a) para realizar uma avaliagdo de impacto na protecdo de dados relacionada ao
Processamento de Dados Pessoais pela bioMérieux ou (b) como parte de qualquer consulta prévia exigida com as autoridades de supervisdo.

9. DEMONSTRACAO DE CONFORMIDADE

A bioMérieux fornecerd ao Cliente, mediante solicitagdo por escrito prévia e razodvel, as informagGes necessarias para demonstrar a conformidade da bioMérieux e,
conforme aplicavel, dos Subprocessadores pertinentes das obrigagdes previstas nas Leis de Privacidade de Dados e estes Termos de Processamento de Dados. A
bioMérieux permitird e auxiliara o Cliente em auditorias, revisdes ou inspeg¢des realizadas por uma autoridade de protegdo de dados ou regulador semelhante, na
medida em que a assisténcia da bioMérieux seja exigida pelas Leis de Privacidade de Dados e conforme descrito nos termos Gerais. A bioMérieux reserva a si o direito
de cobrar do Cliente pela assisténcia se o custo exceder um valor nominal.

10. MEDIDAS DE SEGURANCA DAS INFORMAGOES

10.1 Medidas de seguranga técnica e organizacional.

(a) A bioMérieux ajudara o Cliente a cumprir as obrigagdes relativas a seguranga do processamento, levando em conta a natureza dele e as informagdes
disponiveis.

(b) A bioMérieux se compromete a configurar, desde o inicio das operagdes, dispositivos e procedimentos de seguranga apropriados para garantir a
disponibilidade, a integridade, a confidencialidade e a rastreabilidade dos Dados Pessoais.

(c) Levando em conta os padrdes da industria, os custos de implementagdo, a natureza, o escopo, o contexto e os propositos do Processamento, bem como
as demais circunstancias relevantes relacionadas ao Processamento de Dados Pessoais em sistemas do Processador, a bioMérieux implementara medidas
técnicas e organizacionais apropriadas para garantir que a seguranga, a confidencialidade, a integridade, a disponibilidade e a rastreabilidade dos sistemas
envolvidos no Processamento de Dados Pessoais sejam compativeis com o risco aos Dados Pessoais. Quando solicitado pelo Cliente, a bioMérieux devera
fornecer detalhes por escrito dessas medidas.

(d) A bioMérieux devera implementar, no minimo, as seguintes medidas de seguranga:

(i) Controles de acesso fisico: a bioMérieux implementou medidas razodveis para impedir que pessoas ndo autorizadas tenham acesso aos Dados
Pessoais.

(ii) Controles de acesso ao sistema: a bioMérieux tomou medidas razodveis para evitar que os Dados Pessoais sejam usados sem autorizagdo. Esses
controles variam de acordo com a natureza do processamento realizado e podem incluir, entre outros controles, contas individuais protegidas por
senha, politicas de senha, métodos de autenticagdo eletronica ou de multiplos fatores, trilhas de auditoria e mecanismos de rastreabilidade.

(iii)  Controles de acesso aos dados: a bioMérieux tomou medidas razoaveis para garantir que os Dados Pessoais sejam acessiveis e gerencidveis apenas
por funcionarios devidamente autorizados, que o acesso a consulta ao banco de dados seja controlado e que os direitos de acesso ao aplicativo
sejam estabelecidos e aplicados para garantir que os funcionarios autorizados que usarem um sistema de Processamento tenham acesso apenas
aos Dados Pessoais aos quais tenham privilégio de acesso, e que os dados pessoais ndo possam ser lidos, copiados, modificados ou removidos sem
autorizagdo no decorrer do Processamento. A bioMérieux tomou medidas razodveis para implementar uma politica de acesso sob a qual o acesso
aos ambientes do sistema, aos Dados Pessoais e a outros dados €é limitado ao pessoal autorizado.

(iv)  Controles de transmissdo: a bioMérieux tomou medidas razodveis para garantir que os Dados Pessoais ndo possam ser lidos, copiados, modificados
ou excluidos sem autorizagdo durante a transmissdo. Esses controles incluem a criptografia da transmissdo de dados usando chaves de criptografia
simétrica de 128 bits ou a criptografia padrdo da industria atual, mas ndo um padrdo menos seguro.

(v)  Controles de entrada: a bioMérieux tomou medidas razoaveis para se proteger contra qualquer inclusdo, modificagdo ou exclusdo ndo autorizada
de Dados Pessoais dos bancos de dados. A bioMérieux tomou medidas razodveis para garantir que a fonte dos Dados Pessoais esteja sob o controle
do Cliente no momento da coleta dos Dados Pessoais e que os Dados Pessoais exportados para os bancos de dados da bioMérieux sejam gerenciados
por transferéncia segura e criptografada de arquivos do Cliente para a bioMérieux.

(e) A bioMérieux deverd, periodicamente:

(i) testar e monitorar a eficacia das protegdes, controles, sistemas e procedimentos; e

(ii) identificar riscos internos e externos razoavelmente previsiveis a seguranca, confidencialidade e integridade dos dados pessoais, garantindo que os
riscos sejam tratados.

10.2 Acesso restrito. A bioMérieux deve garantir que as pessoas autorizadas a acessar e/ou a processar os Dados Pessoais:
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(a) tenham se comprometido com a confidencialidade ou tenham assumido obrigacdo legal apropriada de confidencialidade;
(b) processem os Dados Pessoais apenas mediante instrugdes documentadas, ou em caso de exigéncia da Lei Aplicavel; e
(c) tenham recebido treinamento apropriado sobre suas responsabilidades, especificamente as relacionadas a medidas de seguranga e privacidade.

10.3 Compartilhamento de dados. O Cliente concorda em usar as ferramentas fornecidas pela bioMérieux para compartilhar Dados Pessoais com a bioMérieux ou
seus Subprocessadores. Caso o Cliente pretenda utilizar outra ferramenta, deve assegurar que ela esteja em conformidade com a Lei Aplicavel e implementar as medidas
técnicas e organizacionais adequadas para garantir um nivel de seguranga adequado ao risco.
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GESTAO DE RECLAMAGOES DE CLIENTES, DETALHES DE PROCESSAMENTO DOS DADOS E SUBPROCESSADORES

1.

DETALHES DO PROCESSAMENTO DE DADOS PESSOAIS

Natureza e finalidade do Processamento de
Dados Pessoais

Processamento conforme necessario para fins de Gestdao de Reclamagdes de Clientes por meio de, sem limitagdo a,
acesso, manipulagdo, exportacdo de duplicagdo, modificagdo, armazenamento e exibicdo dos Dados Pessoais
necessarios.

Controlador Cliente
Processador bioMérieux
Cliente

Titulares dos Dados

Pacientes (apenas Clientes Clinicos)

Responsabilidade pelo Fornecimento de
avisos, Obtencdo de consentimento e/ou
Formulagdo da base juridica

Cliente

Elementos de Dados Pessoais processados

A bioMérieux processa os Dados Pessoais necessarios armazenados pela bioMérieux ou pelo Cliente para gerenciar
as solicitagdes dos Clientes. Esses dados podem incluir as seguintes categorias de Dados Pessoais, dependendo do
Sistema bioMérieux:

Cliente :
- Informacdes de emprego : Entidade da empresa, assinatura digital, cargo, local de trabalho, informacgées
organizacionais (Diregdo, Departamento...), e-mail profissional, nimero de telefone profissional
- Informacdes de navegacdo: Registros de eventos, enderego IP, nome/ID de usudrio
- Identificacdo pessoal: Nome, sobrenome, assinatura fisica

Paciente (apenas Cliente Clinico):
- Identificacdo pessoal: Idade, pais, data de nascimento, data da morte, nome, género, altura/peso,
sobrenome, origem racial ou étnica
- Informacd@es de saude: Informagdes do paciente (ID da amostra, ID do paciente, dados clinicos...)

Duragdo do Processamento

O Processamento de Dados Pessoais deve ser realizado pelo periodo necessario para satisfazer os requisitos do
Cliente e, em qualquer caso, ndo deve exceder 120 dias a contar da criagdo do arquivo no sistema apds um pedido
do Cliente.

Quando este periodo expirar, os dados pessoais serdo excluidos.
Caso esse periodo ndo possa ser garantido, a bioMérieux informara o Cliente para solicitar sua aprovagdo.

2.

LISTA DE SUBPROCESSADORES

Uma lista de Subprocessadores para Gestdo de Reclamagdes de Clientes pode ser acessada aqui.
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