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1. STOSOWNOSC
Niniejsze warunki przetwarzania danych (globalne) stosowane w ramach OBStUGI REKLAMACJI KLIENTA W FIRMIE BIOMERIEUX (,warunki przetwarzania danych”)
reguluja dziatania zwigzane z przetwarzaniem danych osobowych przez firme bioMérieux lub jej podmioty podrzedne przetwarzajace dane na potrzeby obstugi
reklamacji klientéw. Niniejsze warunki przetwarzania danych obejmujg wszelkie stosowne zapisy Zatgcznika 1, zawierajace informacje dotyczace przetwarzania
i podmiotéw podrzednych przetwarzajgcych dane.

2. DEFINICIE

Niniejsze warunki, w zdefiniowanym tutaj zakresie, majq zastosowanie do niniejszych warunkéw przetwarzania danych, w tym do wszelkich majacych zastosowanie
zafacznikow.

2.1 ,Prawo wiasciwe” ma znaczenie okreslone w warunkach ogdlnych.

2.2 ,Warunki majace zastosowanie” oznaczaja warunki ogdlne i wszelkie stosowne dodatkowe warunki lub wszelkie inne stosowne umowy lezgce u podstaw umowy.
2.3 ,Podmiot stowarzyszony” ma znaczenie okreslone w warunkach ogdlnych.

2.4 ,Dodatkowe warunki” majg znaczenie okreslone w warunkach ogélnych.

2.5 ,bioMérieux” ma znaczenie okreslone w warunkach ogdlnych.

2.6 ,System bioMérieux” ma znaczenie okreslone w warunkach ogdlnych.

2.7 ,Administrator” oznacza ,administratora” na mocy RODO lub réwnowaznego, lub odpowiadajagcego mu terminu okreslonego we wszelkich stosownych
przepisach o ochronie danych osobowych.

2.8 ,Klient” ma znaczenie okreslone w warunkach ogdlnych.
2.9 ,Obstuga reklamacji klienta” oznacza dziatania prowadzone w celu obstugi skarg i dochodzen klientéw w kontekscie korzystania z systemu bioMérieux.
2.10 ,Przepisy o ochronie danych osobowych” majg znaczenie okreslone w warunkach ogdlnych.

2.11 ,Podmiot danych” oznacza zidentyfikowang lub mozliwg do zidentyfikowania osobe fizyczna, ktérej dotycza dane osobowe. Ma to takie samo znaczenie jak
,podmiot danych” zgodnie z RODO lub réwnowazny, lub odpowiadajgcy mu termin okreslony we wszelkich stosownych przepisach o ochronie danych osobowych.

2.12 ,Wniosek o dostep do danych osoby, ktérej dane dotycza” oznacza zapytanie ztozone przez osobe, ktdrej dane dotycza, w ramach wykonywania praw
przyznanych osobie, ktérej dane dotyczg, zgodnie z obowigzujacymi przepisami o ochronie danych osobowych. Prawa te obejmuja miedzy innymi dostep do danych
osobowych, korekte nieprawidtowych danych, usuniecie (prawo do bycia zapomnianym), ograniczenie przetwarzania, przenoszenie danych oraz prawo do sprzeciwu
wobec niektdrych rodzajoéw przetwarzania danych.

2.13 ,UE” oznacza Unie Europejska i kazde z jej panistw cztonkowskich, w takim sktadzie, jaki moze by¢ ustanowiony w danym czasie.

2.14 ,RODO” oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylajace dyrektywe 95/46/WE (dyrektywa w sprawie ochrony danych).

2.15 ,Warunki ogélne” oznaczajg ogdlne warunki konserwacji i naprawy firmy bioMérieux.

2.16 ,Pacjent” oznacza osobe, ktdra poszukuje, otrzymuje lub otrzymata opieke medyczna lub ustugi od Klienta.

2.17 ,Dane osobowe” majg znaczenie okreslone w warunkach ogdlnych.

2.18 ,Naruszenie danych osobowych” ma znaczenie przypisane ,naruszeniu danych osobowych” na mocy RODO lub réwnowaznego, lub odpowiadajacego mu
terminu okreslonego w przepisach o ochronie danych osobowych obowigzujgcych w danej jurysdykgji.

2.19 ,Dane poddane pseudonimizacji” majg znaczenie okreslone w Zataczniku 1 (jesli dotyczy).

2.20 ,Przetwarzanie” ma znaczenie przypisane do ,przetwarzania” na mocy RODO lub réwnowaznego, lub odpowiadajacego mu terminu okreslonego w przepisach
o ochronie danych osobowych majacych zastosowanie w danej jurysdykgiji. ,,Proces” i ,,Procesy” nalezy interpretowac odpowiednio.

2.21 ,Przetwarzajacy” ma znaczenie przypisane do ,przetwarzajgcego” na mocy RODO lub réwnowaznego, lub odpowiadajgcego mu terminu okreslonego
w przepisach o ochronie danych osobowych majacych zastosowanie w danej jurysdykcji.

2.22 ,Podmiot podrzedny przetwarzajacy dane” oznacza osobe fizyczng lub prawna, organ publiczny, agencje lub inny organ wyznaczony przez podmiot
przetwarzajacy lub w jego imieniu do przetwarzania danych osobowych w imieniu administratora lub ma znaczenie przypisane réwnowaznemu lub odpowiedniemu
okresleniu we wszelkich stosownych przepisach o ochronie danych osobowych.

3. PRZETWARZANIE DANYCH OSOBOWYCH

3.1 Obowiazki klienta. Jako administrator danych Klient bedzie bezposrednio przetwarzaé Dane osobowe zgodnie z przepisami o ochronie danych osobowych
i niniejszymi warunkami przetwarzania danych, w tym przekazywac wszelkie wymagane powiadomienia lub uzyskiwa¢ wszelkie wymagane zgody, a takze uzyskiwac
wszelkie niezbedne prawa do wykorzystywania i ujawniania danych osobowych, w tym ustanawiania stosownych podstaw prawnych, w stosownych przypadkach.

3.2 Instrukcje dla klienta.

(a) Firma bioMérieux ijej podmioty podrzedne przetwarzajgce dane przetwarzaja Dane osobowe zgodnie z udokumentowanymi instrukcjami Klienta
wylacznie zgodnie z potrzebami do celéw wypetniania przez firme bioMérieux jej zobowigzan wynikajgcych z obowigzujacych warunkéw. Klient jest
odpowiedzialny za przekazanie instrukcji firmie bioMérieux i zgadza sie, ze niniejsze warunki przetwarzania danych, obowigzujgce warunki oraz wszelkie
inne instrukcje uzgodnione na pismie miedzy Klientem a firmg bioMérieux zawierajg petne instrukcje Klienta dla firmy bioMérieux dotyczace przetwarzania
danych osobowych. Wszelkie dodatkowe lub alternatywne instrukcje nalezy uzgodni¢ na pismie miedzy Klientem a firmg bioMérieux.
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(b) Klient bedzie zawsze odpowiedzialny za upewnienie sie, ze wszystkie instrukcje sa zgodne z przepisami dotyczacymi ochrony danych osobowych
i niniejszymi warunkami przetwarzania danych. Firma bioMérieux ijej podmioty podrzedne przetwarzajgce dane nie ponosza odpowiedzialnosci za
ustalenie, czy instrukcje Klienta sg zgodne z przepisami o ochronie danych osobowych i niniejszymi warunkami przetwarzania danych. Jesli jednak firma
bioMérieux i/lub jej podmioty podrzedne przetwarzajgce dane s3 zdania, ze instrukcja Klienta narusza obowigzujace przepisy dotyczgce ochrony danych
osobowych lub niniejsze warunki przetwarzania danych, firma bioMérieux jak najszybciej powiadomi Klienta i nie bedzie zobowigzana do przestrzegania
instrukcji niezgodnych do czasu dalszej dyskusji z Klientem.

3.3  Szczegoly przetwarzania. Szczegdty dotyczace przedmiotu przetwarzania, jego czasu trwania, charakteru i celu oraz rodzaju danych osobowych i podmiotéw
danych sg okreslone w Zatgczniku 1.

3.4 Zgodnosc z przepisami o ochronie danych osobowych. Klient i firma bioMérieux beda wypetnia¢ swoje zobowigzania wynikajace z przepiséw o ochronie danych
osobowych. Klient ponosi wytaczng odpowiedzialnos$¢ za przestrzeganie przepiséw o ochronie danych osobowych, w stosownych przypadkach, obowigzujacych
administratora, w zakresie zgodnosci z prawem przetwarzania danych osobowych przed ujawnieniem, przekazaniem lub udostepnieniem jakichkolwiek danych
osobowych firmie bioMérieux lub jej podmiotom podrzednym przetwarzajagcym dane. W zakresie, w jakim przepisy dotyczace ochrony danych osobowych, w tym
wszelkie pdzniejsze zmiany w przepisach dotyczacych ochrony danych osobowych, ktére moga by¢ wdrazane od czasu do czasu, naktadajg na Klienta i/lub firme
bioMérieux dodatkowe obowigzkowe obowiazki na ich stanowiska zgodnie z niniejszymi warunkami przetwarzania danych, Klient i firma bioMérieux zgadzaja sie
przestrzegac ich dodatkowych obowigzkdéw.

4. PODMIOTY PODRZEDNE PRZETWARZAJACE DANE

4.1 Korzystanie z podmiotow podrzednych przetwarzajacych dane.

(a) Klient wyraza zgode iudziela firmie bioMérieux ogdlnej autoryzacji umozliwiajacej przetwarzanie danych osobowych podmiotom podrzednym
przetwarzajacym dane i zaleznym od firmy bioMérieux, zgodnie z opisem w punkcie 4.2 ponizej, z zastrzezeniem nastepujgcych warunkéw:
(i) Dostep do danych osobowych jest przyznawany przez Klienta wytacznie firmie bioMérieux, jej podmiotom stowarzyszonym i podmiotom
podrzednym przetwarzajgcym dane w $cisle okreslonych celach niniejszych warunkdéw przetwarzania danych; oraz
(ii) Dane osobowe bedg scisle ograniczone do tego, co jest konieczne dla firmy bioMérieux, jej podmiotédw stowarzyszonych i podmiotéw podrzednych
przetwarzajacych dane w celu wykonywania ich zgodnie z niniejszymi warunkami przetwarzania danych.

(b) Firma bioMérieux moze uzywaé podmiotéw podrzednych przetwarzajacych dane za ogdlng pisemng autoryzacjg Klienta. Klient upowaznia firme
bioMérieux do wyznaczania i wykorzystywania podmiotéw zaleznych do przetwarzania danych osobowych w zwigzku z obowigzujgcymi warunkami, pod
warunkiem, ze firma bioMérieux zawarta z kazdym podmiotem podrzednym przetwarzajgcym dane umowe na pisSmie, ktéra naktada nastepujace
obowiazki: (a) istotne dla ustug $wiadczonych przez podmioty podrzedne przetwarzajace dane i (b) w istotny sposéb podobne do praw i/lub obowigzkow
natozonych na firme bioMérieux na mocy niniejszych warunkdw przetwarzania danych.

(c) Firma bioMérieux gwarantuje, ze podmiot przetwarzajacy dane podlega obowigzkom zachowania poufnosci, ktére ograniczajg przetwarzanie danych
osobowych idostep do pracownikéw lub wykonawcdédw i podmiotéw podrzednych przetwarzajacych dane, ktérzy musza by¢ w posiadaniu danych
informacji i ktérzy podlegaja obowigzkom zachowania poufnosci nie mniej ucigzliwym niz te okreslone w niniejszych warunkach przetwarzania danych lub
w warunkach ogélnych.

(d) W przypadku, gdy podmiot podrzedny przetwarzajacy dane nie wypetnia swoich obowigzkéw w zakresie ochrony danych, o ktérych mowa powyzej, firma
bioMérieux ponosi odpowiedzialno$é wobec Klienta za wykonanie zobowigzan podmiotu podrzednego przetwarzajacego dane, z zastrzezeniem wszelkich
stosownych postanowien dotyczacych ograniczenia odpowiedzialnosci zawartych w odpowiednich warunkach.

(e) Firma bioMérieux zobowigzuje kazdy podmiot podrzedny przetwarzajgcy dane do bezzwtocznego powiadomienia globalnego inspektora ochrony danych
firmy bioMérieux (i) o naruszeniu danych osobowych lub (ii) o koniecznosci podjecia przez osobe lub podmiot jakichkolwiek dziatan, ktére moga naruszac
przepisy dotyczace ochrony danych osobowych lub niniejsze warunki przetwarzania danych.

4.2 Lista podmiotéw podrzednych przetwarzajacych dane.

(a) Klient przyjmuje do wiadomosci i zgadza sie, ze metoda, za pomoca ktérej firma bioMérieux poinformuje Klienta o swoich podmiotach podrzednych
przetwarzajgcych dane i ich aktualizacjach, bedzie dostepna na liscie podmiotéw podrzednych przetwarzajgcych dane okreslonych w zapisach Zatgcznika 1
niniejszych warunkow przetwarzania danych.

(b)  Jeslijest to dozwolone na mocy przepisdw o ochronie danych osobowych, Klient moze w uzasadniony sposéb sprzeciwic sie wszelkim zmianom dotyczagcym
dodawania lub wymiany podmiotéw podrzednych przetwarzajacych dane. Klient powinien zgtosi¢ sprzeciw na pismie, wysytajac sprzeciw pocztg
elektroniczng do inspektora ochrony danych firmy bioMérieux na adres privacyofficer@biomerieux.com. Sprzeciw nalezy wnies¢ w ciggu 10 dni od daty
wystania powiadomienia. W przypadku zgtoszenia sprzeciwu firma bioMérieux dostarczy informacje majace na celu rozwigzanie tej kwestii. Jezeli Klient
podtrzyma swaj sprzeciw, Strony zgadzajg sie spotkac i negocjowac w dobrej wierze w sprawie podtrzymania stosunku umownego.

5. TRANSGRANICZNE TRANSFERY DANYCH

5.1 Przekazywanie danych osobowych z krajéw Europejskiego obszaru gospodarczego (EOG) do panstw trzecich. Jesli podmioty stowarzyszone i/lub podmioty
podrzedne przetwarzajace dane firmy bioMérieux znajdujg sie poza terytorium UE (i/lub Islandii, Liechtensteinu i Norwegii, ktore sg czescig EOG), przetwarzanie danych
osobowych jest umozliwione wytgcznie takim podmiotom stowarzyszonym i/lub podmiotom podrzednym przetwarzajgcym dane, dla ktérych kraj odbiorcy:

(a) zapewnia odpowiedni poziom ochrony w rozumieniu art. 45 RODO, lub

(b) przed takim wywozem do panstw trzecich, ktére nie zapewniajg odpowiedniego poziomu ochrony danych (w tym w przypadku dalszych transferéw):

(i) Eksporter danych osobowych, w razie potrzeby, przeprowadza ocene wptywu transferu (,TIA”, ang. Transfer Impact Assessment) w celu
zapewnienia, ze Dane osobowe (i podmioty danych) pozostajg chronione zgodnie z wymaganym standardem i w celu udostepnienia TIA stronie
whnioskujgcej oraz

(ii) importer i eksporter danych osobowych (zgodnie ze znaczeniem nadanym tym wyrazeniom w prawie europejskim) stosujg standardowe klauzule
umowne Komisji Europejskiej (,,SCC”).

(c) Jesli firma bioMérieux jest eksporterem danych osobowych, przed przekazaniem tych danych firma bioMérieux przeprowadzi z importerem (podmiotami
stowarzyszonymi lub wszelkimi podmiotami podrzednymi przetwarzajgcymi dane) TIA.
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(d) Firma bioMérieux bedzie przestrzegac¢ wszystkich obowigzkdw Przetwarzajgcego okreslonych w SCC Modutu 1 Kontroler do Przetwarzajgcego i/lub Modutu
3 Przetwarzajacy do Przetwarzajacego, stanowiagcych podstawe przekazywania zgodnie z RODO Danych Osobowych poza UE/EOG.
(e) W przypadku gdy ktérykolwiek z wyzej wymienionych mechanizméw transferu zostanie uznany przez sad lub inny wtasciwy organ za niewazny, Klient
i firma bioMérieux postanawiajg podjac¢ wszelkie niezbedne kroki w celu wprowadzenia alternatywnego mechanizmu transferu, akceptowanego przez
przepisy i regulacje dotyczace ochrony danych osobowych.
5.2 Przekazywanie danych osobowych z krajéw spoza EOG do innych krajéw. W jurysdykcjach innych niz te, ktére znajduja sie na terenie UE/EOG, firma
bioMérieux nie moze przekazywaé danych osobowych poza te jurysdykcje, z ktérej dane osobowe sg uzyskiwane, chyba ze takie przekazanie jest dozwolone na mocy
obowigzujacych przepiséw o ochronie danych osobowych lub zgodnie z instrukcjami Klienta.

6. NARUSZENIE OCHRONY DANYCH OSOBOWYCH

Zgodnie z wymogami przepisow o ochronie danych osobowych, firma bioMérieux niezwtocznie powiadomi Klienta o wszelkich naruszeniach bezpieczenstwa
prowadzacych do przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia lub dostepu do, danych osobowych
przesytanych, przechowywanych lub przetwarzanych w inny sposéb. Bioragc pod uwage charakter przetwarzania i dostepne informacje, firma bioMérieux zapewni
Klientowi taka wspédtprace i pomoc, jaka moze by¢ wymagana w celu ztagodzenia skutkdw takiego naruszenia i przestrzeganie wszelkich obowigzkéw sprawozdawczych,
ktére moga miec zastosowanie w odniesieniu do takiego naruszenia.

W przypadku gdy i w zakresie, w jakim nie jest mozliwe jednoczesne dostarczenie informacji, informacje moga by¢ przekazywane etapowo bez zbednej zwtoki.

7.  USUNIECIE DANYCH OSOBOWYCH

Firma bioMérieux usunie wszystkie Dane osobowe Klienta jako Administrator po wygasnieciu lub wypowiedzeniu obowigzujgcych warunkéw opisanych w Zatgczniku 1
i zrobi to, chyba ze obowigzujgce prawo wymaga inaczej. W zakresie, w jakim jakiekolwiek obowigzujgce prawo lub jakakolwiek umowa miedzy firmg bioMérieux
a Klientem wymaga przechowywania takich danych osobowych, postanowienia niniejszych warunkéw przetwarzania danych beda nadal miaty zastosowanie do
zatrzymanych danych osobowych.

8. WSPOLPRACA

8.1 Whnioski o dostep do danych osoby, ktérej dane dotycza. W przypadkach, gdy jest to wymagane na mocy przepiséw o ochronie danych osobowych, firma
bioMérieux pomaga Klientowi w zapewnieniu osobom, ktérych dane dotyczg, dostepu do ich danych osobowych oraz umozliwieniu osobom, ktérych dane dotycza,
sktadania wnioskéw o dostep do danych osobowych w zakresie, w jakim osoba, ktérej dane dotyczg, moze tego dokona¢ na mocy przepiséw o ochronie danych
osobowych. Firma bioMérieux niezwtocznie powiadomi Klienta o wszelkich otrzymanych zgdaniach dostepu do danych oséb, ktérych dane dotycza. Strony zgadzaja
sie, ze takie zadania beda rozpatrywane we wspétpracy miedzy odpowiednimi zespotami firmy bioMérieux i Klienta. O ile nie uzgodniono inaczej na pismie, Klient ponosi
wytaczng odpowiedzialnos¢ za udzielenie odpowiedzi na takie wnioski o dostep oséb, ktérych dane dotyczg. Firma bioMérieux zastrzega sobie prawo do obcigzenia
Klienta optatg za taka pomoc, jesli koszt pomocy przekroczy kwote nominalna.

8.2 Oceny wplywu na prywatnosc i wczesniejsze konsultacje. W przypadku gdy jest to wymagane przez przepisy o ochronie danych osobowych i uwzgledniajac
charakter przetwarzania oraz dostepnych informacji, firma bioMérieux udziela Klientowi uzasadnionej pomocy (a) w celu przeprowadzenia oceny skutkéw dla ochrony
danych w zwigzku z przetwarzaniem danych osobowych przez firme bioMérieux lub (b) w ramach wszelkich wymaganych wczesniejszych konsultacji z organami
nadzoru.

9. WYKAZANIE ZGODNOSCI

Firma bioMérieux, na uzasadnione pisemne zgdanie Klienta, dostarczy Klientowi takie informacje, jakie moga by¢ w miare potrzeby niezbedne do wykazania zgodnosci
przez firme bioMérieux oraz, w stosownych przypadkach, odpowiednich podmiotéw podrzednych przetwarzajacych dane, ich obowigzkéw wynikajgcych z przepiséw
o ochronie danych osobowych oraz niniejszych warunkéw przetwarzania danych. Firma bioMérieux udziela Klientowi pomocy w zakresie audytéw, przegladéw lub
inspekcji przeprowadzanych przez organ ochrony danych lub podobny organ regulacyjny w zakresie, w jakim wymaga tego firma bioMérieux na mocy przepiséw
o ochronie danych osobowych i na wzajemnie akceptowanych warunkach, zgodnie z ogélnymi warunkami. Firma bioMérieux zastrzega sobie prawo do obcigzenia
Klienta optata za taka pomoc, jesli koszt pomocy przekroczy kwote nominalna.

10. SRODKI BEZPIECZENSTWA INFORMACII

10.1 Techniczne i organizacyjne srodki bezpieczenstwa.

(a) Firma bioMérieux pomoze Klientowi w wypetnianiu jego wtasnych zobowigzan w zakresie bezpieczerstwa przetwarzania, bioragc pod uwage charakter
przetwarzania oraz informacje dostepne firmie bioMérieux.

(b) Firma bioMérieux zobowigzuje sie do skonfigurowania, od poczatku operacji, odpowiednich urzadzen i procedur bezpieczeristwa, aby zagwarantowac
dostepnos¢, integralnos¢, poufnosé i identyfikowalnos¢ danych osobowych.

(c) Uwzgledniajac standardy branzowe, koszty wdrozenia, charakter, zakres, kontekst i cele przetwarzania oraz wszelkie inne istotne okolicznosci zwigzane
z przetwarzaniem danych osobowych w systemach przetwarzajacych, firma bioMérieux wdrozy odpowiednie techniczne iorganizacyjne S$rodki
bezpieczenstwa w celu zapewnienia, ze bezpieczenstwo, poufnos¢, integralnos¢, dostepnos¢ iidentyfikowalnos¢ systemdéw zaangazowanych
w przetwarzanie danych osobowych sg wspétmierne do ryzyka zwigzanego z takimi danymi osobowymi. Na zgdanie Klienta firma bioMérieux przekaze na
piSmie szczegdtowe informacje na temat tego rodzaju srodkéw.

(d) Firma bioMérieux wdrozy srodki bezpieczeristwa na poziomie nie mniejszym niz ten opisany ponizej.

(i) Kontrole dostepu fizycznego: firma bioMérieux wdrozyta odpowiednie srodki zapobiegajgce uzyskiwaniu przez nieupowaznione osoby dostepu do
danych osobowych.

(ii) Kontrola dostepu do systemu: firma bioMérieux podjeta uzasadnione $rodki, aby zapobiec uzyciu danych osobowych bez upowaznienia. Kontrole
te roznig sie w zaleznosci od rodzaju przetwarzania i moga obejmowac miedzy innymi kontrole pojedynczych kont chronionych hastem, zasady
dotyczace haset, metody uwierzytelniania elektronicznego lub wielosktadnikowego, Sciezki audytu i mechanizmy identyfikowalnosci.

(iii)  Kontrola dostepu do danych: firma bioMérieux podjeta uzasadnione $rodki w celu zapewnienia, ze dane osobowe sg dostepne i zarzgdzane
wytacznie przez odpowiednio upowaznionych pracownikéw, kontrolowany jest dostep do zapytan do bazy danych, a prawa dostepu do aplikacji sg
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ustanawiane i egzekwowane w celu zapewnienia, ze pracownicy uprawnieni do korzystania z systemu przetwarzania majg dostep wytgcznie do
danych osobowych, do ktérych majg uprawnienia dostepu, oraz ze dane osobowe nie moga by¢ odczytywane, kopiowane, modyfikowane ani
usuwane bez upowaznienia w trakcie przetwarzania. Firma bioMérieux podjeta uzasadnione s$rodki w celu wdrozenia zasad dostepu, zgodnie
z ktérymi dostep do Srodowisk systemowych, danych osobowych i innych danych jest ograniczony wytacznie do upowaznionego personelu.

(iv)  Kontrole transmisji: firma bioMérieux podjeta uzasadnione $rodki w celu zapewnienia, ze dane osobowe nie mogg by¢ odczytywane, kopiowane,
modyfikowane ani usuwane bez upowaznienia podczas transmisji. Te elementy sterujgce obejmuja szyfrowanie transmisji danych za pomocg 128-
bitowych kluczy szyfrowania symetrycznego lub biezgcego, ale nie mniej bezpiecznego szyfrowania standardowego w branzy.

(v) Kontrole danych wejsciowych: firma bioMérieux podjeta uzasadnione $rodki w celu ochrony przed nieuprawnionym witgczeniem, modyfikacja lub
usunieciem danych osobowych z baz danych. Firma bioMérieux podjeta uzasadnione srodki w celu zapewnienia, ze Zzrédto danych osobowych jest
pod kontrolg Klienta w momencie gromadzenia danych osobowych oraz ze Dane osobowe eksportowane do baz danych firmy bioMérieux sg
zarzadzane przez bezpieczny i szyfrowany transfer plikow od Klienta do firmy bioMérieux.

(e) Firma bioMérieux okresowo:

(i) testuje i monitoruje skuteczno$¢ zabezpieczen, kontroli, systeméw i procedur oraz

(ii) identyfikuje mozliwe do przewidzenia zagrozenia wewnetrzne izewnetrzne zwigzane z bezpieczeristwem, poufnoscia iintegralnoscig danych
osobowych oraz zapewni¢, ze zagrozenia te zostang wyeliminowane.

10.2 Dostep ograniczony. Firma bioMérieux gwarantuje, ze osoby upowaznione do dostepu do danych osobowych:
(a) zobowigzaty sie do zachowania poufnosci lub s3 objete odpowiednim ustawowym obowigzkiem zachowania poufnosci;
(b) przetwarzajg dane osobowe wytgcznie na podstawie udokumentowanych instrukgji, chyba ze jest to wymagane zgodnie z obowigzujagcym prawem; oraz
(c) zostaty odpowiednio przeszkolone w zakresie ich obowigzkéw, w szczegdlnosci w zakresie srodkéw bezpieczeristwa i ochrony prywatnosci.

10.3 Udostepnianie danych. Klient zgadza sie korzystac z narzedzi dostarczonych przez firme bioMérieux w celu udostepniania danych osobowych firmie bioMérieux
lub jej podmiotom podrzednym przetwarzajgcym dane. W przypadku gdy Klient zamierza uzy¢ innego narzedzia, upewni sig, ze narzedzie jest zgodne z obowigzujgcymi
przepisami prawa i wdrozy odpowiednie srodki techniczne i organizacyjne w celu zapewnienia poziomu bezpieczeristwa stosownego do ryzyka.
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UWAGI KLIENTA DOTYCZACE PRZETWARZANIA DANYCH | PODMIOTOW PODRZEDNYCH PRZETWARZAJACYCH DANE
1. SZCZEGOtOWE INFORMACJE DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

Takie przetwarzanie, jakie jest niezbedne do celdw rozpatrywania reklamacji Klienta przez miedzy innymi dostep,
manipulacje, powielanie eksportu, modyfikowanie, przechowywanie iwyswietlanie niezbednych danych

Charakter icel przetwarzania  danych

osobowych osobowych.

Kontroler Klient

Procesor bioMérieux
Klient

Osoby, ktérych dane dotyczg

Pacjenci (wytacznie klienci kliniczni)

Odpowiedzialno$¢ za przekazanie informacji,
uzyskanie  zgody i/lub  sformutowanie
podstawy prawnej

Klient

Przetwarzane elementy danych osobowych

Firma bioMérieux przetwarza niezbedne dane osobowe przechowywane przez firme bioMérieux lub Klienta w celu
zarzadzania zadaniem od Klienta. Dane te moga obejmowac nastepujgce kategorie danych osobowych w zaleznosci
od systemu bioMérieux:

Klient:
- Informacje o zatrudnieniu: Jednostka firmy, podpis cyfrowy, stanowisko, lokalizacja biura, informacje
organizacyjne (kierunek, dziat...), stuzbowy e-mail, numer telefonu stuzbowego
- Informacje o przegladaniu: Dzienniki zdarzen, adres IP, nazwa uzytkownika/identyfikator uzytkownika
- Identyfikacja osobista: Imie, nazwisko, podpis fizyczny

Pacjent (wytagcznie klienci kliniczni):
- Identyfikacjia osobista: Wiek, kraj, data urodzenia, data zgonu, imie, pte¢, wzrost/masa, nazwisko,
pochodzenie rasowe lub etniczne
- Informacje dotyczace zdrowia: Informacje o pacjencie (ID prébki, ID pacjenta, dane kliniczne...)

Czas trwania przetwarzania

Przetwarzanie danych osobowych bedzie kontynuowane przez okres niezbedny do spetnienia wymagan Klienta, a
w kazdym przypadku nie moze przekracza¢ 120 dni od utworzenia pliku w systemie na wniosek Klienta.

Po uptywie tego okresu dane osobowe zostang usuniete.

W przypadku braku mozliwosci zapewnienia takiego okresu firma bioMérieux informuje Klienta o koniecznosci
uzyskania jego zgody.

2. LISTA PODMIOTOW PODRZEDNYCH PRZETWARZAJACYCH DANE

Liste podmiotéw podrzednych przetwarzajacych dane do obstugi reklamacji klientéw mozna znalez¢ tutaj.



https://www.biomerieux.com/corp/en/privacy/data-processors-list.html

