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Tietojenkasittelyehdot (yleiset)
1. SOVELTAMISALA

Nama BIOMERIEUX’N ASIAKASREKLAMAATIOIDEN KASITTELYA koskevat (yleiset) tietojenkasittelyehdot (”Tietojenkisittelyehdot”) koskevat Henkilstietoja, joita
bioMérieux tai sen Alikasittelijat kdsittelevat Asiakasreklamaatioiden kdsittelya varten. Nama Tietojenkasittelyehdot voivat sisaltaa Liitteen 1, joka sisaltaa Kasittelya ja
Alikasittelijoita koskevat tiedot.

2. MAARITELMAT

Seuraavassa madriteltyja termeja kdytetdan naissa Tietojenkasittelyehdoissa ja niiden mahdollisissa liitteissa.

2.1 ”Sovellettavalla lailla” on Yleisissa ehdoissa maaritelty merkitys.

2.2 "Sovellettavat ehdot” tarkoittavat Yleisid ehtoja ja mahdollisia sovellettavia Lisdehtoja tai muita sovellettavia taustalla olevia sopimuksia.

2.3 "Tytaryhtiolld” on Yleisissa ehdoissa maaritelty merkitys.

2.4 "Lisdehdoilla” on Yleisissd ehdoissa madritelty merkitys.

2.5 ”"bioMérieux’lla” on Yleisissd ehdoissa madritelty merkitys.

2.6 ”bioMérieux-jarjestelmalla” on Yleisissd ehdoissa maaritelty merkitys.

2.7 "Rekisterinpitdjalla” on merkitys, joka “rekisterinpitajalle” on maaritelty EU:n yleisessa tietosuoja-asetuksessa tai joka vastaavalle termille on maaritelty muissa
sovellettavissa Tietosuojalaeissa.

2.8 "Asiakkaalla” on Yleisissa ehdoissa maaritelty merkitys.

2.9 "Asiakasreklamaatioiden kasittely” tarkoittaa toimia, jotka toteutetaan Asiakkaan reklamaatioiden kasittelemiseksi ja Asiakkaan toimesta tapahtunutta

bioMérieux-jarjestelman kayttoa koskevien tutkimusten tukemiseksi.
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2.10 ""Tietosuojalaeilla”” on Yleisissa ehdoissa maaritelty merkitys.

2.11 "Rekisterdity” tarkoittaa yksiloitya tai yksiloitavissa olevaa luonnollista henkil6d, jota Henkilotiedot koskevat. Termilld on sama merkitys, joka “rekisterdidylle”
on madritelty EU:n yleisessa tietosuoja-asetuksessa tai joka vastaavalle termille on madritelty sovellettavaa lainkdyttoaluetta koskevissa Tietosuojalaeissa.

2.12 "Rekisterdidyn paasypyyntd” tarkoittaa Rekisterdidyn tiedustelua, jossa han kdyttaa Rekisterdidylle sovellettavien Tietosuojalakien nojalla kuuluvia oikeuksia.
Naihin oikeuksiin kuuluvat muun muassa paasy henkil6tietoihin, virheellisten tietojen oikaiseminen, tietojen poistaminen (oikeus tulla unohdetuksi), kasittelyn
rajoittaminen, tietojen siirrettavyys ja oikeus vastustaa tiettyja tietojen kasittelyn tyyppeja.

2.13 ”"EU” tarkoittaa Euroopan unionia ja kaikkia siihen kulloinkin kuuluvia jasenvaltioita.

2.14 ”EU:n yleinen tietosuoja-asetus” tarkoittaa Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679, annettu 27 paivdana huhtikuuta 2016, luonnollisten
henkildiden suojelusta henkildtietojen kasittelyssa sekéd néiden tietojen vapaasta lilkkuvuudesta ja direktiivin 95/46/EY (tietosuojadirektiivi) kumoamisesta.

2.15 "Yleiset ehdot” tarkoittavat bioMérieux’n Korjauksia ja huoltoa koskevia yleisid sopimusehtoja.
2.16 "Potilas” tarkoittaa henkil6a, joka hakee, saa tai on saanut Asiakkaalta ldaketieteellistd hoitoa tai palveluja.
2.17 ”Henkil6tiedoilla” on Yleisissd ehdoissa maaritelty merkitys.

2.18 ”HenkilGtietojen tietoturvaloukkauksella” on merkitys, joka ”henkilGtietojen tietoturvaloukkaukselle” on maaritelty EU:n yleisessa tietosuoja-asetuksessa tai
joka vastaavalle termille on maaritelty sovellettavan lainkdyttoalueen Tietosuojalaeissa.

2.19 ”"Pseudonymisoiduilla tiedoilla” on Liitteessa 1 maaritelty merkitys (jos sovellettavissa).

2.20 ”Kasittelylld” on merkitys, joka “kasittelylle” on maaritelty EU:n yleisessd tietosuoja-asetuksessa tai joka vastaavalle termille on madritelty sovellettavan
lainkayttoalueen Tietosuojalaeissa. Termeja "Kasittelee” ja "Kasitelty” tulkitaan vastaavasti.

2.21 ”Kasittelijalla” on merkitys, joka ”kasittelijalle” on maaritelty EU:n yleisessa tietosuoja-asetuksessa tai joka vastaavalle termille on maaritelty sovellettavan
lainkayttoalueen Tietosuojalaeissa.

2.22 ”Alikasittelija” tarkoittaa luonnollista henkilda tai oikeushenkil6a, viranomaista, toimistoa tai muuta elintd, jonka Kasittelija on nimennyt tai joka on sen puolesta
nimetty kdsittelemaan Henkilotietoja Rekisterinpitdjan puolesta, tai silld on merkitys, joka vastaavalle termille on maaritelty mahdollisissa muissa sovellettavissa
Tietosuojalaeissa.

3. HENKILOTIETOJEN KASITTELY

3.1 Asiakkaan vastuut. Rekisterinpitdjana Asiakkaan on hallittava Henkiltietojen kasittelya Tietosuojalakien ja ndiden Tietojenkasittelyehtojen mukaisesti, mukaan
lukien kaikkien tarvittavien ilmoitusten toimittaminen tai kaikkien tarvittavien suostumusten hankkiminen seka kaikkien tarvittavien oikeuksien hankkiminen
Henkilotietojen kdyttamiseksi ja luovuttamiseksi, mukaan lukien sovellettavien oikeusperusteiden maaritteleminen tarvittaessa.

3.2 Asiakkaan ohjeet.

(a) bioMérieux ja sen Alikasittelijat kasittelevat Henkilotietoja Asiakkaan dokumentoitujen ohjeiden mukaisesti ainoastaan siind maarin kuin se on tarpeen,
jotta bioMérieux voi tayttaa Sovellettavien ehtojen mukaiset velvoitteensa. Asiakkaan tulee antaa ohjeet bioMérieux’lle, ja Asiakas hyvaksyy, ettd nama
Tietojenkasittelyehdot, Sovellettavat ehdot ja mahdolliset muut Asiakkaan ja bioMérieux’n valilla kirjallisesti sovitut ohjeet muodostavat Asiakkaan
taydelliset Henkilotietojen Kasittelya koskevat ohjeet bioMérieux’lle. Kaikista lisdohjeista tai vaihtoehtoisista ohjeista on sovittava kirjallisesti Asiakkaan ja
bioMérieux’n valilla.

(b) Asiakas vastaa aina siitd, etta kaikki ohjeet ovat Tietosuojalakien ja naiden Tietojenkdsittelyehtojen mukaisia. bioMérieux ja sen Alikasittelijat eivat vastaa
sen selvittamisestd, ovatko Asiakkaan ohjeet Tietosuojalakien ja ndiden Tietojenkasittelyehtojen mukaisia. Jos bioMérieux ja/tai sen Alikasittelijat kuitenkin
katsovat, etta Asiakkaan ohje rikkoo sovellettavia Tietosuojalakeja tai ndita Tietojenkasittelyehtoja, bioMérieux’n tulee ilmoittaa Asiakkaalle asiasta niin
pian kuin se on kohtuudella mahdollista, eika sen tarvitse noudattaa mitdan vaatimusten vastaista ohjetta, ennen kuin asiasta on keskusteltu Asiakkaan
kanssa.
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3.3  Kasittelyn erittely. Kasittelyn kohde, kesto, luonne ja tarkoitus sekd Henkil6tietojen ja Rekisterdityjen tyyppi on eritelty Liitteessd 1.
3.4 Tietosuojalakien noudattaminen. Asiakkaan ja bioMérieux’n on noudatettava Tietosuojalakien mukaisia velvoitteitaan. Asiakas vastaa yksin siitd, ettd se
noudattaa Rekisterinpitdjaan sovellettavia Tietosuojalakeja Henkilotietojen Kasittelyn lainmukaisuuden osalta, ennen kuin Asiakas luovuttaa tai siirtda HenkilGtietoja
bioMérieux’lle tai sen Alikasittelijoille tai muutoin asettaa Henkil6tietoja niiden saataville. Siltd osin kuin Tietosuojalait, mukaan lukien mahdolliset myéhemmat
Tietosuojalakien muutokset, joita saatetaan panna tdytdntédn aika ajoin, asettaa Asiakkaalle ja/tai bioMérieux’lle pakottavia lisdvelvoitteita niiden niissa
Tietojenkasittelyehdoissa esitetyissa rooleissa, Asiakas ja bioMérieux sitoutuvat noudattamaan kyseisid pakottavia lisdvelvoitteita.

4. ALIKASITTELUAT

4.1 Alikasittelijéiden kdayttaminen.

(a) Asiakas antaa bioMérieux’lle suostumuksensa ja yleisen luvan siihen, ettd bioMérieux’'n Tytaryhtiot ja Alikasittelijat voivat kasitellda Henkilotietoja
jaljempana kohdassa 4.2 mainitulla tavalla ja seuraavat ehdot huomioiden:
(i) Asiakas saa myontaa padsyn Henkil6tietoihin bioMérieux’lle seka sen Tytaryhtidille ja Alikasittelijoille vain ndissa Tietojenkasittelyehdoissa tiukasti
madriteltyja tarkoituksia varten
(ii) Henkilotiedot on rajattava tiukasti siihen, mikd on bioMérieux’lle sekd sen Tytdryhtidille ja Alikdsittelijoille valttamatontd ndiden
Tietojenkasittelyehtojen mukaisten tehtdvien suorittamiseksi.

(b) bioMérieux voi kdyttaa Alikasittelijoita Asiakkaan yleisella kirjallisella luvalla. Asiakas valtuuttaa bioMérieux’n nimedmaan ja kdyttamaan Alikasittelijoita
Henkiltietojen Kasittelyyn Sovellettavien ehtojen nojalla edellyttden, ettd bioMérieux tekee kunkin Alikasittelijan kanssa kirjallisen sopimuksen, jossa
asetettavat velvoitteet: (a) ovat merkityksellisid Alikasittelijoiden tarjoamien palvelujen kannalta ja (b) vastaavat olennaisilta osin oikeuksia ja/tai
velvoitteita, jotka bioMérieux’lle on asetettu ndiden Tietojenkasittelyehtojen nojalla.

(c) bioMérieux’n tulee varmistaa, ettd Alikasittelijaa koskevat salassapitovelvoitteet rajaavat Henkilotietojen kasittelyn sen tyontekijoihin tai alihankkijoihin
ja sen omiin Alikasittelijoihin, joille kaytto ja padsy on valttamatontd ja joita koskevat vahintdan yhtd tiukat salassapitovelvoitteet kuin ndissa
Tietojenkasittelyehdoissa tai Yleisissa ehdoissa asetetut velvoitteet.

(d)  Jos Alikasittelija ei tayta edelld maariteltyja tietosuojavelvoitteitaan, bioMérieux vastaa Asiakkaalle Alikasittelijan velvoitteiden toteuttamisesta, ellei
Sovellettavien ehtojen mahdollisista vastuunrajoitusmaarayksistd muuta johdu.

(e) bioMérieux velvoittaa mahdollisen Alikasittelijan ilmoittamaan ilman aiheetonta viivettda bioMérieux'n Maailmanlaajuiselle tietosuojavastaavalle (i)
Henkilotietojen tietoturvaloukkauksen ilmenemisesta tai (ii) siitd, jos henkil6 tai taho pyytaa Alikasittelijaa ryhtymaan toimiin, jotka saattavat rikkoa
Tietosuojalakeja tai naitd Tietojenkasittelyehtoja.

4.2 Alikasittelijéiden luettelo.

(a) Asiakas ymmartaa ja hyvaksyy, ettd bioMérieux ilmoittaa Asiakkaalle kdyttamistdaan Alikasittelijoista ja niihin liittyvista paivityksista Alikasittelijoiden
luettelossa, joka on ndiden Tietojenkdsittelyehtojen sovellettavassa Liitteessa 1.

(b)  Tietosuojalakien sallimissa rajoissa Asiakas voi kohtuudella vastustaa muutoksia, jotka liittyvat Alikasittelijoiden lisadmiseen tai korvaamiseen. Asiakkaan
on ilmoitettava vastustuksestaan kirjallisesti lahettdamalld vastalauseensa sdhkopostitse bioMérieux’'n Tietosuojavastaavalle osoitteeseen
privacyofficer@biomerieux.com. Vastustuksesta on ilmoitettava 10 pdivan kuluessa muutosilmoituksen lahetyspdivamaarasta. Jos Asiakas vastustaa
muutosta, bioMérieux’n tulee antaa tiedot, joiden tarkoituksena on vastustuksen ratkaiseminen. Jos Asiakas pitda kiinni vastustuksestaan, Sopijapuolet
sopivat tapaamisesta ja neuvottelevat vilpittémin mielin sopimussuhteen jatkumisesta.

5. RAJATYLITTAVAT TIEDONSIIRROT

5.1 Henkil6tietojen siirrot Euroopan talousalueen (ETA) maista kolmansiin maihin. Jos bioMérieux'n Tytdryhtiot ja/tai Alikasittelijat sijaitsevat EU:n ulkopuolella
(ja/tai Islannissa, Liechtensteinissa ja Norjassa, jotka kuuluvat Euroopan talousalueeseen), oikeus Henkil6tietojen kasittelyyn mydnnetdan vain sellaisille Tytaryhtisille
ja/tai Alikasittelijoille, joiden osalta vastaanottajamaa:

(a) tarjoaa yleisen tietosuoja-asetuksen 45 artiklassa tarkoitetun riittdvan tietosuojan tason tai

(b) Ennen vientia kolmansiin maihin, jotka eivat tarjoa riittavaa tietosuojan tasoa (mukaan lukien edelleensiirrot):

(i) HenkilGtietojen viejan on tarvittaessa tehtava Siirron vaikutusten arviointi ("SVA”) varmistaakseen, etta Henkil6tietojen (ja Rekisteroityjen) suojaus
pysyy vaaditulla tasolla, ja toimitettava SVA sita pyytdneelle osapuolelle, ja

(ii) HenkilGtietojen tuojan ja viejan (termien merkitys maaritelty Euroopan unionin lainsdadanndssd) tulee kayttdd Euroopan komission
vakiosopimuslausekkeita (”VSL”).

(c) Jos Henkil6tietojen viejana on bioMérieux, bioMérieux tekee ennen kyseisten tietojen siirtoa SVA:n yhdessa tuojan (Tytaryhtion tai ulkoisen Alikasittelijan)
kanssa.

(d) bioMérieux noudattaa kaikkia Késittelijan velvoitteita, jotka on maaritelty vakiosopimuslausekkeiden moduulissa 1 (siirto rekisterinpitdjalta kasittelijalle)
ja/tai moduulissa 3 (siirto kasittelijalta kasittelijalle), joita kdytetaan yleisen tietosuoja-asetuksen mukaan perustana Henkil6tietojen siirrolle EU:n/ETA:n
ulkopuolelle.

(e) Jos Tuomioistuin tai muu toimivaltainen elin julistaa minka tahansa edelld esitetyistd siirtomekanismeista pateméattémaksi, Asiakas ja bioMérieux sopivat,
ettd ne toteuttavat kaikki tarvittavat toimet ottaakseen kdyttoon vaihtoehtoisen siirtomekanismin, joka on Tietosuojalakien ja -maaraysten mukaan
hyvaksyttava.

5.2 Henkilotietojen siirrot ETA:n ulkopuolisista maista kolmansiin maihin. Muiden kuin EU:n/ETA:n alueella sijaitsevien lainkdyttéalueiden osalta bioMérieux ei
siirrd henkilotietoja sen lainkayttdalueen ulkopuolelle, josta Henkilotiedot on saatu, ellei tallainen siirto ole sallittua sovellettavien Tietosuojalakien nojalla tai
Asiakkaan ohjeiden mukaan.

6. HENKILOTIETOJEN TIETOTURVALOUKKAUS

Jos bioMérieux saa tietoonsa tietoturvaloukkauksen, joka johtaa siirrettyjen, sailytettavien tai muulla tavoin kasiteltyjen Henkil6tietojen tahattomaan tai laittomaan
tuhoutumiseen, haviamiseen, muuttamiseen, luvattomaan luovuttamiseen tai paasyyn, bioMérieux ilmoittaa asiasta Asiakkaalle ilman aiheetonta viivettd ja
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Tietosuojalakien edellyttamalla tavalla. Ottaen huomioon kasittelyn luonteen ja saatavilla olevat tiedot bioMérieux’n tulee tarjota Asiakkaalle yhteistyota ja apua, jota
se saattaa tarvita kyseisen loukkauksen vaikutusten lieventamiseksi ja mahdollisten raportointivelvoitteidensa noudattamiseksi.

Jos ja siltd osin kuin tietoja ei voida toimittaa kerralla, ne voidaan toimittaa vaiheittain ilman aiheetonta lisaviivetta.

7. HENKILOTIETOJEN POISTAMINEN

bioMérieux poistaa kaikki tiedot, jotka Asiakkaasta on tallennettu Rekisterinpitdjana, Liitteen 1 mukaisesti Sovellettavien ehtojen irtisanomisen yhteydessa tai niiden
voimassaolon paattyessa, ellei Sovellettava laki muuta edellyta. Jos mika tahansa Sovellettava laki tai mika tahansa bioMérieux’n ja Asiakkaan vélinen sopimus edellyttaa
téllaisten Henkil6tietojen sdilyttamistd, ndma Tietojenkasittelyehdot pysyvat voimassa sdilytettdvien Henkil6tietojen osalta.

8. YHTEISTYO

8.1 Rekisterdityjen padsypyynnot. Jos tietosuojaa koskevat lait tdtd edellyttdvat, bioMérieux auttaa Asiakasta tarjoamaan Rekisterdidyille padsyn omiin
HenkilGtietoihinsa ja antamaan Rekisterdidyille mahdollisuuden esittda Rekisterdityjen padsypyyntoja siind laajuudessa kuin Rekisterdidyilld on tahan Tietosuojalakien
nojalla oikeus. bioMérieux ilmoittaa asiakkaalle viipymattd kaikista saamistaan Rekisterdityjen padsypyynndista. Sopijapuolet sopivat, ettd ndma pyynnot kasitelldan
yhteisty6ssa bioMérieux’n ja Asiakkaan asiaankuuluvien tiimien kesken. Ellei toisin ole kirjallisesti sovittu, Asiakas vastaa yksin vastaamisesta tallaisiin Rekisteréityjen
paasypyyntoihin. bioMérieux varaa oikeuden veloittaa Asiakasta téllaisesta avustamisesta, jos siita aiheutuvat kustannukset ylittavat nimellisen summan.

8.2 Yksityisyydensuojaan kohdistuvien vaikutusten arviointi ja ennakkokuuleminen. Jos Tietosuojalainsdddanto tata vaatii, ja ottaen huomioon kasittelyn luonteen
ja saatavilla olevat tiedot, bioMérieux antaa Asiakkaalle kohtuullista apua (a) bioMérieux’n suorittamaan Henkil6tietojen Kasittelyyn liittyvan tietosuojaan kohdistuvien
vaikutusten arvioinnissa tai (b) osana mahdollisesti edellytettavaa ennakkokuulemista (ennakkokuulemisia) valvontaviranomaisten kanssa.

9. VAATIMUSTENMUKAISUUDEN OSOITTAMINEN

bioMérieux toimittaa Asiakkaalle Asiakkaan ennakkoon esittaman kohtuullisen kirjallisen pyynnén perusteella tiedot, jotka ovat kohtuudella tarpeen sen osoittamiseksi,
ettd bioMérieux ja mahdolliset Alikdsittelijat noudattavat Tietosuojalakien ja ndiden Tietojenkasittelyehtojen mukaisia velvoitteitaan. bioMérieux sallii
tietosuojaviranomaisen tai vastaavan saantelyviranomaisen suorittamat auditoinnit, arvioinnit tai tarkastukset ja avustaa Asiakasta niissa yhteisesti sovituin ehdoin ja
siind maarin kuin bioMérieux’n apu on Tietosuojalakien nojalla tarpeen, kuten on kuvattu Yleisissd ehdoissa. bioMérieux varaa oikeuden laskuttaa asiakasta téllaisesta
avusta, jos avun kustannukset ylittdvat nimellisen summan.

10. TIETOTURVAAN LITYVAT TOIMET

10.1 Tekniset ja organisaatioon liittyvat suojaustoimet.

(a) bioMérieux auttaa Asiakasta tayttdmaan tdman omat Kasittelyn turvallisuuteen liittyvat velvoitteet ottaen huomioon késittelyn luonteen ja bioMérieux’n
kaytettdvissa olevat tiedot.

(b) bioMérieux sitoutuu kdyttdmaan toiminnan alusta alkaen asianmukaisia laitteita ja suojausmenettelyja, joilla taataan Henkil6tietojen saatavuus, eheys,
salassapito ja jaljitettavyys.

(c) Ottaen huomioon alan standardit, toteutuskustannukset, Kasittelyn luonteen, laajuuden, kontekstin ja tarkoitukset sekd muut Henkilotietojen kasittelyyn
liittyvat merkitykselliset olosuhteet Henkilotietojen kasittelijan jarjestelmissa, bioMérieux toteuttaa asianmukaiset tekniset ja organisaatioon liittyvat
suojaustoimet varmistaakseen, ettd Henkilotietojen Kasittelyssa kdytettavien jarjestelmien suojaus, salassapito, eheys, saatavuus ja jaljitettavyys ovat
oikeassa suhteessa riskeihin, jotka kyseisiin Henkiltietoihin kohdistuvat. bioMérieux toimittaa Asiakkaan pyynnosta kirjalliset tiedot téllaisista toimista.

(d) bioMérieux toteuttaa vahintaan seuraavat suojaustoimet:

(i) Fyysiset padsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet estddkseen asiattomien henkildiden paasyn Henkilotietoihin.

(i)  Jarjestelmaa koskevat padsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet estddkseen Henkilotietojen kdyton ilman lupaa. Nama
valvontatoimet vaihtelevat suoritettavan Kasittelyn luonteen mukaan, ja niihin voivat kuulua muun muassa yksittdisten tilien salasanasuojaus,
salasanakaytannot, sahkoiset tai monivaiheiset tunnistautumismenetelmat, kirjausketjut ja jaljitettavyysmekanismit.

(iii)  Tietoja koskevat padsynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet varmistaakseen, ettd Henkil6tietoihin padsevat ja niita
voivat hallita vain asianmukaisesti valtuutetut tyontekijat, ettd tietokantakyselyjen kayttooikeuksia valvotaan, sovellusten kayttéoikeudet
madritetdan ja niitd valvotaan, jotta kasittelyjarjestelman kayttoon oikeutetut tyontekijat paasevat vain sellaisiin Henkil6tietoihin, joihin heilld on
kayttooikeus, ja ettd Henkilotietoja ei voida Kasittelyn yhteydessa lukea, kopioida, muuttaa tai poistaa ilman lupaa. bioMérieux on toteuttanut
kohtuulliset toimet pannakseen taytantoon paasynvalvontakdytannon, jonka mukaan padsy jarjestelmdaymparistoihin, Henkilétietoihin ja muihin
tietoihin on rajattu vain valtuutetulle henkilostolle.

(iv) Tiedonsiirtoa koskevat paasynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet varmistaakseen, ettd HenkilGtietoja ei voida
tiedonsiirron yhteydessa lukea, kopioida, muuttaa tai poistaa ilman lupaa. Naihin valvontatoimiin kuuluu tiedonsiirron salaus joko 128-bittisilla
symmetrisilld salausavaimilla tai kulloinkin ajankohtaisella mutta yhta turvallisella alan standardin mukaisella salauksella.

(v)  Tulevia tietoja koskevat padasynvalvontatoimet: bioMérieux on toteuttanut kohtuulliset toimet estddkseen Henkilotietojen luvattoman liséamisen,
muuttamisen tai poistamisen tietokannoista. bioMérieux on toteuttanut kohtuulliset toimet varmistaakseen, ettd Henkiltietojen lahde on
Asiakkaan valvonnassa HenkilGtietojen keruuhetkelld ja ettd bioMérieux’n tietokantoihin vietavia Henkil6tietoja hallinnoidaan suojatulla ja salatulla
tiedostosiirrolla Asiakkaalta bioMérieux’lle.

(e) bioMérieux’n tulee saannollisesti:

(i) testata ja valvoa suojauksen, valvontatoimien, jarjestelmien ja menettelyjen tehokkuutta ja

(i)  tunnistaa Henkilotietojen suojaukseen, salassapitoon ja eheyteen kohdistuvat, kohtuudella ennakoitavissa olevat sisdiset ja ulkoiset riskit ja
varmistaa, etta riskeihin puututaan.

10.2 Paidsyn rajoittaminen. bioMérieux varmistaa, ettd henkilét, joilla on lupa pdésta Henkildtietoihin ja/tai kasitelld Henkil6tietoja:

(a) ovat sitoutuneet salassapitoon tai heillda on asianmukainen lakisddteinen salassapitovelvollisuus

(b) kasittelevat Henkilotietoja vain dokumentoitujen ohjeiden mukaisesti, ellei Sovellettava laki edellytd kasittelya, ja

(c) ovat saaneet asianmukaisen koulutuksen vastuualueillaan, erityisesti suojaus- ja tietosuojatoimien osalta.
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10.3 Tietojen jakaminen. Asiakas sitoutuu kdyttdmaan bioMérieux'n toimittamia tyokaluja Henkilotietojen jakamiseen bioMérieux’lle tai sen Alikasittelijoille. Jos
asiakas aikoo kdyttaa muuta tyokalua, sen on varmistettava, etta tydkalu on Sovellettavan lain mukainen, ja varmistettava riskin mukainen suojaustaso asianmukaisilla
teknisilld ja organisaatioon liittyvilld toimilla.
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ASIKASREKLAMAATIOIDEN KASITTELY — TIETOJEN KASITTELYA KOSKEVAT TIEDOT JA ALIKASITTELUAT

1. HENKILOTIETOJEN KASITTELYA KOSKEVAT TIEDOT
Tietojen kasittely on tarpeen Asiakasreklamaatioiden kdsittelyd varten, mukaan lukien rajoituksetta tarvittavien
Henkilstietojen kasittelyn luonne ja tarkoitus HenkilGtietojen avaaminen, kasitteleminen, kopioiminen, vieminen, muuttaminen, sdilyttaminen ja nayttaminen.
Rekisterinpitaja Asiakas
Kasittelija bioMérieux
o Asiakas
Rekisterdidyt Potilaat (vain Kliininen asiakas)
Vastuu ilmoituksen antamisesta,
suostumuksen hankkimisesta ja/tai | Asiakas
oikeusperusteen muotoilemisesta
bioMérieux kasittelee bioMérieux’n tai Asiakkaan sailyttamia valttamattomia Henkilotietoja Asiakkaan pyynnon
hallinnoimiseksi. Nama tiedot voivat sisaltaa seuraavia henkilotietoryhmia bioMérieux-jarjestelman mukaan:
Asiakas:
- Ty6suhteen tiedot: Yritys, digitaalinen allekirjoitus, tehtdvanimike, toimipaikan sijainti,
organisaatiotiedot (linja, osasto...), tydsahkopostiosoite, tydpuhelinnumero
- Selaustiedot: Tapahtumalokit, IP-osoite, kayttdjanimi/kdyttajatunnus
e s anr e . - Yksiloivat tiedot: Etunimi, sukunimi, fyysinen allekirjoitus
Kasiteltavat henkilotietojen elementit — vy )
Potilas (vain Kliininen asiakas):
- Yksil6ivat tiedot: Ikd, maa, syntymaaika, kuolinpdiva, etunimi, sukupuoli, pituus/paino, sukunimi, rotu
tai etninen alkuperd
- Terveystiedot: Potilastiedot (ndytetunnus, potilastunnus, kliiniset tiedot...)
Henkilotietojen kasittelyd jatketaan niin pitkddn kuin on valttdmatonta Asiakkaan vaatimusten tayttamiseksi,
kuitenkin enintdan 120 pdivan ajan siita, kun tiedosto on luotu jarjestelmaan Asiakkaan pyynnon perusteella.
Kasittelyn kesto Tdaman ajanjakson paatyttya Henkil6tiedot poistetaan.
Jos tata kasittelyn kestoa ei voida taata, bioMérieux ilmoittaa asiasta asiakkaalle ja pyytaa taman hyvaksynnan.
2. LUETTELO ALIKASITTELUOISTA

Luettelo Asiakasreklamaatioiden hallintaan liittyvistd Alikdsittelijoista on taalla.



https://www.biomerieux.com/corp/en/privacy/data-processors-list.html

