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1. POUZITELNOST

Tyto podminky zpracovani tdajd VYRIZOVANI STIZNOSTI ZAKAZNIKO SPOLECNOSTI BIOMERIEUX (globalni) (“Podminky zpracovani tidaji”) se idi ¢innostmi zpracovani
souvisejicimi s osobnimi Udaji, které jsou zpracovavany spolecnosti bioMérieux nebo jejimi dil¢imi zpracovateli pro vyfizovani stiznosti zakaznikd. Tyto podminky
zpracovani Udajl zahrnuji platnou pfilohu 1, ktera stanovi informace tykajici se zpracovani a dil¢ich zpracovatel(.

2. DEFINICE

Tyto podminky se vztahuji na tyto podminky zpracovani idaju, véetné veskerych platnych pfiloh.

2.1 ,Rozhodné pravo” ma vyznam stanoveny ve vieobecnych podminkach.

2.2 ,Platnymi podminkami“ se rozumi vSeobecné podminky a veskeré pfislusné dalsi podminky nebo jakakoli jina platnd podkladova smlouva.
2.3 ,PridruZeny subjekt” bude mit vyznam stanoveny ve vSeobecnych podminkach.

2.4 ,Doplrikové podminky” budou mit vyznam uvedeny ve vSeobecnych podminkach.

2.5 ,bioMérieux” bude mit vyznam stanoveny ve vSeobecnych podminkach.

2.6 ,Systém bioMérieux” bude mit vyznam uvedeny ve vSeobecnych podminkach.

2.7 ,Spravce” ma vyznam pfifazeny pojmu ,spravce” podle nafizeni GDPR nebo ekvivalentni nebo odpovidajici termin, jak je definovan veskerymi platnymi zakony
o ochrané osobnich udajl.

2.8 ,Zakaznik” bude mit vyznam uvedeny ve vieobecnych podminkach.

“

2.9 ,Vyfizovani stiznosti zakazniki
bioMérieux.

se rozumi ¢innosti provadéné na podporu vyfizeni stiznosti a vySetfovani zdkaznik( v souvislosti s jejich pouZivanim systému

2.10 ,Zakony o ochrané osobnich tidaja“ budou mit vyznam uvedeny ve vSeobecnych podminkach.

2.11 ,Subjektem Gdaja“ se rozumi identifikovana nebo identifikovatelna fyzickd osoba, se kterou se osobni Udaje vztahuji. Ma stejny vyznam jako ,subjekt udaja”
podle nafizeni GDPR nebo ekvivalentni ¢i odpovidajici pojem definovany v zédkonech o ochrané osobnich Udaju platnych v pfislusné jurisdikci.

o

2.12 ,Zadosti o pristup subjektu Gidaja“ se rozumi dotaz podany subjektem Gdajd p¥i vykonu prav udélenych subjektu Gidajd podle platnych zakont o ochrané osobnich
Udaju. Tato prava zahrnuji mimo jiné pfistup k osobnim tdajlim, opravu nepfesnych Udajd, vymaz (pravo byt zapomenut), omezeni zpracovani, prenositelnost Udaju
a pravo vznést namitku proti nékterym typtm zpracovani Gdaja.

2.13 ,EU“ znamena Evropskou unii a kterykoli z jejich ¢lenskych statd, které mohou byt ¢as od ¢asu ustaveny.

2.14 ,GDPR“ znamend natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27 dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Gdajd a o volném pohybu téchto Udajd a o zrudeni smérnice 95/46/ES (smérnice o ochrané osobnich udaja).

2.15 ,Vseobecné podminky” znamenaji vSeobecné podminky Udrzby a oprav spole¢nosti bioMérieux.
2.16 ,Pacientem” se rozumi jednotlivec, ktery Zadd o lékafskou péci nebo sluzby od zékaznika, obdrzel je nebo jich vyuziva.
2.17 ,Osobni tdaje” budou mit vyznam uvedeny ve vSseobecnych podminkach.

2.18 ,Poruseni zabezpeéeni osobnich udaju“ ma vyznam, ktery je p¥ifazen pojmu ,poruseni zabezpeceni osobnich Gdaji“ podle nafizeni GDPR, nebo ekvivalentni ¢i
odpovidajici pojem definovany v zakonech o ochrané osobnich Udajd pfislusné jurisdikce.

2.19 ,Pseudonymizované udaje” maji vyznam uvedeny v pfiloze 1 (je-li to relevantni).

2.20 ,Zpracovani ma vyznam, ktery je pfifazen pojmu ,zpracovani“ podle nafizeni GDPR, nebo ekvivalentni ¢i odpovidajici pojem definovany v zakonech o ochrané
osobnich udajl platnych v pfislusné jurisdikci.. ,Procesy” a ,,proces” se vyklddaji obdobné.

2.21 ,Zpracovatel” ma vyznam, ktery je pfifazen pojmu ,zpracovatel” podle nafizeni GDPR, nebo ekvivalentni ¢i odpovidajici pojem definovany v zdkonech o ochrané
osobnich udaja platnych v pfislusné jurisdikci.

2.22 ,Dil¢im zpracovatelem” se rozumi fyzicka nebo pravnickd osoba, organ verejné moci, Ufad nebo jiny subjekt uréeny zpracovatelem nebo jeho jménem, aby
zpracovaval osobni Gdaje jménem spravce, nebo ma vyznam pfifazeny rovnocennému nebo odpovidajicimu pojmu, jak je definovan v jinych platnych zakonech
o ochrané osobnich udajl.

3. ZPRACOVANI OSOBNICH UDAJU

3.1 Povinnostizdkaznika. Jako spravce bude Zakaznik Fidit zpracovani osobnich Gidajd v souladu se zakony o ochrané osobnich Udajli a témito podminkami zpracovani
Udaju, véetné poskytovani viech poZzadovanych oznameni nebo ziskani vSech potiebnych souhlast a ziskani viech poZzadovanych prav k pouzivani a zvetejnéni osobnich
udajl, véetné stanoveni prislusnych pravnich zakladd, je-li to relevantni.

3.2 Pokyny pro zdkaznika.

(a) Spoleénost bioMérieux a jeji dil¢i zpracovatelé budou zpracovavat osobni idaje v souladu s dokumentovanymi pokyny zédkaznika vyhradné pro ucely plnéni
povinnosti spolecnosti bioMérieux podle platnych podminek. Zakaznik je povinen sdélit spolecnosti bioMérieux pokyny pisemné a souhlasi s tim, Ze tyto
podminky zpracovani Udajd, platné podminky a dalsi pisemné pokyny sjednané mezi zakaznikem a spole¢nosti bioMérieux budou zahrnovat tplné pokyny
zdkaznika ohledné zpracovani osobnich Udaji spole¢nosti bioMérieux . Jakékoli dalsi nebo alternativni pokyny musi byt pisemné odsouhlaseny mezi
zakaznikem a spolecnosti bioMérieux.

(b) Zéakaznik je vidy odpovédny za to, Ze vSechny pokyny jsou v souladu se zdkony o ochrané osobnich udaji atémito podminkami zpracovéni udaju.
Spole¢nost bioMérieux a jeji dil¢i zpracovatelé nenesou odpovédnost za uréeni, zda jsou pokyny zdkaznika v souladu se zékony o ochrané osobnich udaja
a témito podminkami zpracovéni Gdaju. Pokud se v3ak spole¢nost bioMérieux a/nebo jeji diléi zpracovatelé domnivaji, Ze pokyn zakaznika porusuje platné
zakony o ochrané osobnich Udajd nebo tyto podminky zpracovani udaju, spolec¢nost bioMérieux to zakaznikovi ozndmi co nejdfive a neni povinna splnit
jakykoli nesouladny pokyn aZ do dal$iho projednani se zakaznikem.
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3.3  Podrobnosti o zpracovani. Podrobnosti o pfedmétu zpracovani, jeho trvani, povaze a ucelu a typu osobnich Gdajd a subjekt( Udajd jsou uvedeny v pfiloze 1.
3.4 DodrZovani zakoni o ochrané osobnich udaji. Zakaznik a spole¢nost bioMérieux budou dodrZovat své pfislusné zavazky vyplyvajici ze zakond o ochrané
osobnich Udajd. Zakaznik si ponechd vyhradni odpovédnost za dodrzovani zakonl o ochrané osobnich Gdajl, které se vztahuji na spravce, pokud jde o zdkonnost
zpracovani osobnich Udaju pred zpfistupnénim, pfenosem nebo jinym zpfistupnénim jakychkoli osobnich Gdaji spole¢nosti bioMérieux nebo jejim dil¢im
zpracovatelim. Pokud zédkony o ochrané osobnich Udajl, véetné jakychkoli ndslednych zmén zakond o ochrané osobnich Gdaji, které mohou byt ¢as od Casu
implementovany, uklddaji zakaznikovi a/nebo spole¢nosti bioMérieux dalsi zavazné povinnosti v pfislusnych rolich tak, jak jsou uvedeny v téchto podminkdach zpracovéni
dat, zdkaznik a spolecnost bioMérieux souhlasi s tim, Ze budou dodrZovat pfislusné dalsi zdvazné povinnosti.

4. DIiLCi ZPRACOVATELE

4.1 Poutiti diléich zpracovateld.

(a) Zékaznik souhlasi a udéluje spolecnosti bioMérieux obecné opravnéni umozniujici zpracovdvat osobni udaje pridruzenym subjektim a dil¢im
zpracovatelim spole¢nosti bioMérieux , jak je uvedeno v bodé 4.2 niZe, za nasledujicich podminek:
(i) Pristup k osobnim udajim musi byt poskytnut zakaznikem spolecnosti bioMérieux, jejim pfidruzenym subjektdim a jejim dil¢im zpracovatelim pouze
pro ptisné vymezené Ucely téchto podminek zpracovani udajl; a
(i)  Osobni tdaje budou pfisné omezeny na to, co je pro spolec¢nost bioMérieux, jeji pfidruzené subjekty a jeji dil¢i zpracovatele nezbytné k tomu, aby
mohli v rdmci téchto podminek zpracovani dat fungovat.

(b) Spoleénost bioMérieux mizZe s obecnym pisemnym schvalenim zdkaznika pouzivat dil¢i zpracovatele. Zakaznik opravriuje spolecnost bioMérieux ke
jmenovani a pouzivani dilcich zpracovateld ke zpracovani osobnich Gdaja v souvislosti s platnymi podminkami za predpokladu, Ze spolec¢nost bioMérieux
s kazdym dil¢im zpracovatelem pisemné uzavie smlouvu ukladajici nasledujici povinnosti, které: (a) souviseji se sluzbami, které maji byt poskytovany dil¢imi
zpracovateli, a (b) jsou v zasadé podobné praviim a/nebo povinnostem spole¢nosti bioMérieux vyplyvajicim z téchto podminek zpracovani udaja.

(c) Spoleénost bioMérieux zajisti, aby se na dil¢iho zpracovatele vztahovaly povinnosti mléenlivosti, které omezuji zpracovani osobnich Gdaji pouze na
zaméstnance nebo smluvni partnery spolecnosti bioMérieux a jeji vlastni dil¢i zpracovatele, ktefi je potiebuji znat a ktefi podléhaji povinnostem
mlicenlivosti neméné pfisnym, neZ jsou povinnosti stanovené v téchto podminkach zpracovani idajd nebo ve vieobecnych podminkéch.

(d) Pokud dil¢i zpracovatel nesplni své povinnosti v oblasti ochrany osobnich udajl, jak je uvedeno vyse, spole¢nost bioMérieux bude vici zakaznikovi
odpovédna za pInéni povinnosti dil¢iho zpracovatele, s vyhradou jakéhokoli platného omezeni odpovédnosti uvedeného v pfislusnych podminkach.

(e) Spolecnost bioMérieux zavazuje kazdého dil¢iho zpracovatele, aby bez zbyte¢ného odkladu informoval globalniho povéfence pro ochranu osobnich udaju
spolecnosti bioMérieux, (i) pokud dojde k poruseni zabezpeceni osobnich Udajt, nebo (ii) pokud je poZadan jakoukoli osobou nebo subjektem, aby podnikl
kroky, které by mohly porusovat zakony o ochrané osobnich udaji nebo tyto podminky zpracovani osobnich Gdaja.

4.2 Seznam diléich zpracovatelt.

(a) Zakaznik bere na védomi asouhlasi, Ze zplsob, jakym bude spole¢nost bioMérieux informovat zakaznika o svych dil¢ich zpracovatelich a jejich
aktualizacich, bude prostfednictvim seznamu dil¢ich zpracovatell uvedeného v platné priloze 1 téchto podminek zpracovani osobnich tdaja.

(b) Pokud to zdkony o ochrané osobnich udaji umoziiuji, mizZe zakaznik dlivodné vznést ndmitku proti jakymkoli zménam tykajicim se pfidani nebo nahrazeni
dil¢ich zpracovateld. Zakaznik musi vznést namitku pisemné zaslanim namitky e-mailem povérenci pro ochranu osobnich tdaji spole¢nosti bioMérieux
na adresu privacyofficer@biomerieux.com. Tato ndmitka musi byt vznesena do 10 dnd ode dne, kdy je toto oznameni odesldno. V pfipadé namitky
spolecnost bioMérieux poskytne informace zamérené na vyreseni téchto namitek. Pokud zékaznik trva na své namitce, strany se dohodnou, Ze se sejdou
a budou v dobré vife jednat o pokrac¢ovani svého smluvniho vztahu.

5. PRESHRANICNi PREDAVANI UDAJU

5.1 Pfedavani osobnich udaji ze zemi Evropského hospodaiského prostoru (EHP) do tfetich zemi. Pokud se pobocky a/nebo diléi zpracovatelé spoleénosti
bioMérieux nachazeji mimo EU (a/nebo Island, Lichtenstejnsko a Norsko, které jsou soucdsti EHP), zpracovani osobnich Udaju bude povoleno pouze takovym
ptidruzenym subjektim a/nebo dil¢im zpracovateltm, u nichZ pfijimajici zemé:
(a) nabizeji odpovidajici irover ochrany ve smyslu ¢lanku 45 natizeni GDPR, nebo
(b) pred jakymkoli takovym vyvozem do tfetich zemi, které nenabizeji odpovidajici Grover ochrany udajl (véetné dalsiho predavani):
(i) vyvozce osobnich udajl v pfipadé potfeby provede posouzeni vlivu predani (,TIA“), aby zajistil, Ze osobni Udaje (a subjekty udajl) zlstanou
chrédnény podle poZzadované normy, a preda posouzeni TIA s Zadajici stranou; a
(i)  dovozce avyvozce osobnich Udaji (v souladu svyznamem uvedenym v evropskych pravnich pfedpisech) uzavie standardni smluvni dolozky
Evropské komise (,,SSD“).
(c) Pokud je spole¢nost bioMérieux vyvozcem osobnich udajl, spole¢nost bioMérieux bude pred jakymkoli predanim uvedenych tdaji provadét s dovozcem
(pfidruzenymi subjekty nebo jakymikoli diléimi zpracovateli tfetich stran) posouzeni TIA.
(d) Spoleénost bioMérieux musi dodrZovat vSechny povinnosti zpracovatele stanovené v Modulu 1 Standardnich smluvnich doloZek (SSD) pro vztah mezi
spravcem a zpracovatelem a/nebo Modulu 3 pro vztah mezi zpracovateli pouzité jako zaklad pro pfedavani idaja podle nafizeni GDPR mimo EU/EHP.
(e) V pfipadé, Ze jakykoli z vyse uvedenych mechanism( predani bude soudem nebo jinym organem pfislusné jurisdikce prohlasen za neplatny, zdkaznik
a spole¢nost bioMérieux souhlasi, Ze podniknou vSechny nezbytné kroky k zavedeni alternativniho mechanismu ptedani, ktery bude podle zakonu
a predpist o ochrané osobnich Udaju prijatelny.

5.2 Pfedavani osobnich udajti ze zemi mimo EHP do jinych zemi. V pfipadé jurisdikci mimo jurisdikce nachézejicich se v EU/EHP spole¢nost bioMérieux nepreda
osobni idaje mimo jurisdikci, ve které jsou osobni Gidaje ziskany, pokud takové pfedani neni povoleno podle platnych zakond o ochrané osobnich Gidaji nebo pokud
k tomu zakaznik nedal pokyn.

6. PORUSENi ZABEZPECENI OSOBNiCH UDAJU

V souladu s pozadavky zakond o ochrané osobnich (daji spole¢nost bioMérieux zasle zakaznikovi bez zbyte¢ného odkladu oznameni poté, co se dozvi o jakémkoli
naruseni bezpecnosti, které by mohlo vést k nahodnému nebo nezakonnému zniceni, ztraté, zméné, neopravnénému zverejnéni nebo pfistupu k predavanym, ulozenym
nebo jinak zpracovavanym osobnim Gdajim. S ohledem na povahu zpracovani a dostupné informace poskytne spole¢nost bioMérieux zakaznikovi takovou soucinnost
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a pomoc, ktera maze byt pozadovana ke zmirnéni dopadd takového poruseni a ke spInéni veskerych oznamovacich povinnosti, které se na takové poruseni mohou
vztahovat.

Neni-li mozné poskytnout informace najednou, Ize je poskytnou postupné bez dalsiho zbyte¢ného odkladu.

7. VYMAZANIi OSOBNiCH UDAJU

Spolecnost bioMérieux vymaze vSechny osobni Udaje zakaznika jako spravce po ukonceni platnosti nebo uplynuti platnosti platnych podminek, jak je popsano
v priloze 1, a uéini tak, pokud platné pravni pfedpisy nestanovi jinak. V rozsahu, v jakém jakykoli platny zdkon nebo jakakoli dohoda mezi spole¢nosti bioMérieux
a zakaznikem vyZaduje uchovavani takovych osobnich udajd, se na uchovavané osobni Udaje nadéle vztahuji ustanoveni téchto podminek zpracovani udaja.

8. SPOLUPRACE

8.1 Zadosti subjektu Gdajii o pristup. Pokud to vyZaduji zakony o ochrané osobnich tdajd, spole¢nost bioMérieux pomize zékaznikovi poskytnout subjekttim Gdajt
ptistup k jejich osobnim Gdajim a umozni subjektdim Udajl podat Zadost o pristup k idajim v rozsahu, v jakém tak mize subjekt udaja ucinit podle zékon( o ochrané
osobnich Gdaju. Spole¢nost bioMérieux musi neprodlené informovat zakaznika o veskerych Zadostech subjektl Udaju o pfistup, které obdrzi. Strany se dohodly, Ze tyto
Zadosti budou feseny ve spolupraci pfislusnych tym( spolecnosti bioMérieux i zakaznika. Neni-li pisemné dohodnuto jinak, je za odpovéd na takové Zadosti o pfistup
subjektu Gdaji odpovédny vyhradné zakaznik. Pokud nédklady na asistenci prekroci jmenovitou ¢astku, spole¢nost bioMérieux si vyhrazuje pravo zakaznikovi takovou
pomoc vyuctovat.

8.2 Hodnoceni dopadu na soukromi a pfedchozi konzultace. Pokud to vyZaduji zakony o ochrané osobnich Udajd, a's ohledem na povahu zpracovani a dostupné
informace, poskytne spole¢nost bioMérieux zakaznikovi (a) pfiméfenou pomoc pfi posouzeni vlivu na ochranu osobnich tidajl v souvislosti se zpracovanim osobnich
udajli spolecnosti bioMérieux nebo (b) v ramci jakékoli poZzadované predchozi konzultace s dozorovymi Grady.

9. PROKAZANi DODRZOVANI PREDPISU

Spole¢nost bioMérieux poskytne Zakaznikovi na jeho pfimérenou predchozi pisemnou Zadost informace, které mohou byt pfimérené nezbytné k prokazani toho, Ze
spole¢nost bioMérieux a pfFipadné pfislusny dil¢i zpracovatel plni své povinnosti podle zakonl o ochrané osobnich Udaju atéchto podminek zpracovani Gdaju.
Spoleénost bioMérieux v rozsahu, v jakém je pomoc spolec¢nosti bioMérieux vyZzadovana podle zakon(l o ochrané osobnich Udajl, a za vzajemné pfijatelnych podminek
popsanych ve Vieobecnych podminkach umozni a poskytne zakaznikovi asistenci pfi auditech, pfezkumech nebo kontrolach provadénych organem pro ochranu udaja
nebo podobnym reguldtorem. Pokud ndklady na tuto asistenci prekroc¢i jmenovitou ¢astku, spolecnost bioMérieux si vyhrazuje prdvo zakaznikovi takovou pomoc
vyuctovat.

10. OPATRENi PRO ZABEZPECENi INFORMACI

10.1 Technicka a organizacné-bezpecnostni opatieni.

(a) Spoleénost bioMérieux bude zakaznikovi ndpomocna pfi plnéni jeho vlastnich povinnosti tykajicich se bezpecnosti zpracovani s ohledem na povahu
zpracovani a informace, které ma bioMérieux k dispozici.

(b) Spoleénost bioMérieux se zavazuje, Zze od zacatku provozu nastavi vhodna zafizeni a bezpecnostni postupy tak, aby byla zaru¢ena dostupnost, integrita,
dlvérnost a sledovatelnost osobnich udajd.

(c) S ohledem na pramyslové standardy, ndklady na implementaci, povahu, rozsah, kontext a uéely zpracovani a vSechny dalsi relevantni okolnosti souvisejici
se zpracovanim osobnich Udaju v systémech zpracovatele spole¢nost bioMérieux zavede vhodna technicka a organiza¢né- bezpeénostni opatfeni, aby
zajistila, Ze bezpecnost, dlvérnost, integrita, dostupnost a sledovatelnost systémd, které se podileji na zpracovani osobnich (daj, jsou pfimérené riziku
ohroZujicimu tyto osobni Udaje. Na Zadost zakaznika poskytne spole¢nost bioMérieux pisemné podrobnosti o téchto opatrenich.

(d) Spolecnost bioMérieux zavede minimalné tato bezpecnostni opatfeni:

(i) Kontroly fyzického pfistupu: Spole¢nost bioMérieux zavedla pfimérena opatreni, aby zabranila neopravnénym osobam v pfistupu k osobnim
udajam.

(ii) Kontroly pfistupu k systému: Spole¢nost bioMérieux pfijala pfiméfena opatfeni, aby zabranila pouZiti osobnich tdaji bez opravnéni. Tyto kontroly
se liSi v zavislosti na povaze provadéného zpracovani a mohou zahrnovat mimo jiné kontroly jednotlivych Gc¢tl chranénych heslem, zasady pouzivani
hesel, elektronické nebo vicefaktorové metody ovérovani, auditni zaznamy a mechanismy sledovatelnosti.

(ili)  Kontroly pfistupu k Gdajim: Spole¢nost bioMérieux pfijala pfiméfena opatfeni, aby zajistila, Ze k osobnim udajim budou mit pFistup a budou je
moci spravovat pouze fadné opravnéni zaméstnanci, pFistup k dotazim do databaze bude kontrolovan a pfistupova prava k aplikacim budou
stanovena a prosazovana tak, aby bylo zajisténo, Ze zaméstnanci opravnéni pouzivat systém zpracovani budou mit pfistup pouze k tém osobnim
udajam, ke kterym maji opravnéni pfistupu, a Ze osobni Gidaje nebude mozné v pribéhu zpracovéni ¢ist, kopirovat, upravovat nebo odstrafiovat bez
opravnéni. Spole¢nost bioMérieux pfijala pfimérend opatreni k zavedeni zasad pristupu, podle kterych je pfistup k systémovému prostiedi, osobnim
udajim a dalSim Gdajim omezen pouze na opravnéné pracovniky.

(iv)  Kontroly pfedani: Spolecnost bioMérieux pfijala pfimérena opatreni, aby zajistila, Ze osobni Gdaje nebude mozné béhem prenosu Cist, kopirovat,
upravovat ani odstrafiovat bez opravnéni. Tyto kontroly zahrnuji Sifrovani pfenosu dat pomoci 128bitovych symetrickych Sifrovacich kli¢ti nebo
v dané dobé aktudlniho, ale neméné bezpetného priimyslového standardu Sifrovani.

(v)  Vstupni kontroly: Spole¢nost bioMérieux pfijala pfimérena opatieni k ochrané pfed neopravnénym zafazenim, Upravou nebo vymazanim osobnich
Udaju z databdzi. Spole¢nost bioMérieux pfijala pfimérend opatfeni, aby zajistila, Ze zdroj osobnich Udaji bude v dobé shromazdovani osobnich
udaji pod kontrolou zakaznika a Ze osobni Udaje exportované do databazi spolecnosti bioMérieux jsou spravovany zabezpecenym a Sifrovanym
pfenosem soubort od zékaznika do spole¢nosti bioMérieux.

(e) Spoleénost bioMérieux musi pravidelné:

(i) testovat a sledovat Ucinnost bezpecnostnich opatreni, kontrol, systém( a pracovnich postupd, a

(ii) identifikovat pfimérené predvidatelna interni a externi rizika pro zabezpeceni, divérnost a integritu osobnich Udaju a zajistit, aby byla tato rizika
fesena.

10.2 Omezeny pristup. Spole¢nost bioMérieux zajisti, aby osoby opravnéné pristupovat k osobnim udajim nebo je zpracovévat:
(a) se zavazaly k zachovani dlivérnosti nebo aby mély ulozenou pfislusnou zékonnou povinnost mléenlivosti;
(b) zpracovavaly osobni Gidaje pouze na zakladé zdokumentovanych pokynd, pokud to neni vyZzadovéano podle platnych pravnich pfedpisG; a



b 4
VYRIZOVANI STiZNOSTi ZAKAZNIKU SPOLECNOSTI BIOMERIEUX

Podminky zpracovani udajua (globalni)
(c) absolvovaly odpovidajici Skoleni o svych povinnostech, konkrétné tykajicich se bezpecnostnich opatfeni a opatfeni na ochranu soukromi.
10.3 Sdileni dat. Zédkaznik souhlasis tim, Ze pouZije nastroje poskytnuté spolecnosti bioMérieux ke sdileni osobnich Gdaju se spolecnosti bioMérieux nebo jejimi dil¢imi
zpracovateli. V pfipadé, Ze ma zdkaznik v Umyslu pouZit jiny nastroj, zajisti, aby byl nastroj v souladu s platnymi pravnimi pfedpisy a zavedl vhodna technicka
a organizacni opatfeni k zajisténi irovné bezpecnosti odpovidajici danému riziku.
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VYRIZOVANI STiZNOSTi ZAKAZNiKU — ZPRACOVANI UDAJU A DIiLCi ZPRACOVATELE
1. UDAIJE O ZPRACOVANI OSOBNiCH UDAJU

Povaha a ucel zpracovani osobnich Gdaju

Takové zpracovani, které je nezbytné pro Ucely vyfizovani stiznosti zakaznika, mimo jiné pfistupem, manipulaci,
duplikaci, exportem, modifikaci, ukladdnim a zobrazovanim nezbytnych osobnich udaj.

Spravce Zakaznik

Zpracovatel Spole¢nost bioMérieux
) Zakaznik

Subjekty udaji

Pacienti (pouze klinicky zakaznik)

Odpovédnost za poskytnuti oznameni, ziskani
souhlasu a/nebo formulovani pravniho zakladu

Zakaznik

Zpracovavané prvky osobnich udajl

Spolecnost bioMérieux zpracovdvd potfebné osobni Udaje uloZené spolecnosti bioMérieux nebo zdkaznikem za
ucelem spravy pozadavku zakaznika. Tyto Udaje mohou v zavislosti na systému bioMérieux zahrnovat nésledujici
kategorie osobnich udaji:
Zakaznik :

- Informace o zaméstnani : Firemni subjekt, digitaIni podpis, pracovni pozice, poloha kancelare, informace

o organizaci (feditelstvi, oddéleni...), pracovni e-mail, telefonni ¢islo do prace
- Informace o prochazeni: Protokoly udalosti, IP adresa, uzivatelské jméno/ID uZivatele
- Osobni identifikace: Kfestni jméno, prijmeni, fyzicky podpis

Pacient (pouze klinicky zdkaznik):
- Osobni _identifikace: Vék, zemé, datum narozeni, datum Umrti, jméno, pohlavi, vyska/hmotnost,
prijmeni, rasovy nebo etnicky pavod
- Zdravotni informace: Informace o pacientovi (ID vzorku, ID pacienta, klinické udaje...)

Doba zpracovani

Zpracovani osobnich udaji bude pokracovat po dobu nezbytnou pro splnéni pozadavk( zédkaznika a v kazdém
ptipadé nesmi prekrocit 120 dnl od vytvoreni souboru v systému na zakladé Zadosti zdkaznika.

Po uplynuti této doby budou osobni idaje vymazany.

V pfipadé, Ze tuto lhitu nelze zajistit, spole¢nost bioMérieux informuje zdkaznika, aby si vyZadala jeho souhlas.

2. SEZNAM DiLCiCH ZPRACOVATELU

Seznam dilCich zpracovatell pro vyfizovani stiznosti zakaznikd naleznete zde.



https://www.biomerieux.com/corp/en/privacy/data-processors-list.html

